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Introducere in Securitate Cibernetica
Nicolai Sandu - Exeprt RED, instructor certificat Cisco Networking Academy
Bibliografie:
- Curs Intro To CyberSecurity by Cisco Networking Academy

- e-Ghid pentru securitate cibernetica. Un proiect din cadrul programului european "E-skills
for jobs" (Competente digitale pentru locuri de munca) coordonat de Asociatia
Producatorilor si Distribuitorilor de Echipamente de Tehnologia Informatiei si Comunicatii, in
colaborare cu Politia Romana — Ins@tutul de Cercetare si Prevenire a Criminalitatii si Cisco
Romania

Oricine utilizeaza resurse internet ar trebui sa urmeze un curs introductiv de securitate
cibernetica. Cu atat mai mult cei care planuesc sa dezvolte o afacere.

Participantii pot opta pentru lectura textului "Introducere in securitate cibernetica" sau
inscrierea la cursul online coordonat de Nicolai Sandu, expert RED instructor certificat.

Link-ul pentru inscriere la curs va fi disponibil pe situl ULBS si KONFIDA.

Capitolul 1: Nevoia de securitate cibernetica

Acest capitol explica ce este securitatea cibernetica si motivul pentru care cererea pentru
profesionistii din domeniul securitatii cibernetice este in crestere. Aceasta explica ce sunt
identitatea voastra online si datele, de provin, si de ce infractorii cibernetici sunt interesati
de aceste date.

De asemenea, acest capitol discuta despre ce sunt datele organizationale, si de ce trebuie sa
fie protejate. Se discuta despre cine sunt atacatorii cibernetici si ceea ce doresc.
Profesionistii cybersecurity trebuie sa aiba aceleasi abilitati ca atacatorii cibernetici, dar
profesionistii securitatii cibernetice trebuie sa lucreze in limitele legii locale, nationale si
internationale. Profesionistii cybersecurity trebuie sa utilizeze, de asemenea, abilitatile lor
intr-un mod etic.

De asemenea, n acest capitol este inclus continut care explica pe scurt ce este razboiul
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cibernetic si de ce natiunile si guvernele au nevoie de profesionisti si securitate informatica
pentru a ajuta la protejarea cetatenilor si a infrastructurii lor.

Ce este securitatea cibernetica?

Reteaua de informatii electronice conectata a devenit o parte integranta a vietii noastre de zi
cu zi. Toate tipurile de organizatii, cum ar fi institutiile de invatamant medicale, financiare, si
educationale utilizeaza aceasta retea pentru a putea sa functioneze in mod eficient. Ele
folosesc reteaua pentru colectarea, prelucrarea, stocarea si schimbul de mari cantitati de
informatii digitale.

Deoarece cantitatea de informatii digitale colectate si partajate este tot mai mare, protectia
acestor informatii devine tot mai importanta pentru securitatea noastra nationala si
stabilitatea economica.

Cybersecurity este efortul continuu de a proteja aceste sisteme de retea si toate datele de
utilizari sau vatamari neautorizate. La nivel personal, aveti sa va protejati identitatea, datele
si dispozitivele de calcul. La nivel corporativ, este responsabilitatea fiecaruia de a proteja
reputatia, datele si clientii organizatiei. La nivel de stat sunt in joc securitatea nationala,
precum si siguranta si bunastarea cetatenilor.

Identitatea online si offline

Deoarece petrecem din ce in ce mai mult timp on-line, identitatea, atat online cat si offline,
ne poate afecta viata. Identitatea ta off-line este persoana cu care prietenii si familia
interactioneaza in fiecare zi acasa, la scoala sau locul de munca. Ei stiu informatiile
personale, cum ar fi numele, varsta, sau unde locuiti. Identitatea online este cine sunteti in
spatiul virtual. Identitatea online este modul in care va prezentati on-line. Aceasta identitate
on-line ar trebui sa dezvaluie doar o cantitate limitata de informatii despre voi.

Ar trebui sa aveti grija la alegerea unui nume de utilizator pentru identitatea online. Numele
de utilizator ar trebui sa nu includa nicio informatie cu caracter personal. Ar trebui sa fie
ceva adecvat si respectuos. Acest nume de utilizator nu ar trebui sa le sugereze strainilor ca
sunteti o tinta usoara pentru cybercrimes sau o atentie nedorita.

Datele tale

Orice informatie despre voi poate fi considerata a face parte din datele voastre. Aceasta
informatie cu caracter personal, va poate identifica in mod unic ca individ. Aceste date



<

UNIUNEA EUROPEANA Instrumente Structurale
2014-2020

Programul Operational Capital Uman 2014 — 2020

Axa Prioritara 3: Locuri de munca pentru toti

POCU/82 ,,Romania Start Up Plus”

0S 3.7 ,Cresterea ocuparii prin sustinerea intreprinderilor cu profil non-agricol din zona urbana”
Titlu proiect: Start-UP Hub: Laboratorul antreprenorilor

Cod SMIS proiect: 105648

Proiect co-finantat din Programul Operational Capital Uman 2014-2020

includ imaginile si mesajele pe care le schimbati cu familia si prietenii online. Alte informatii,
cum ar fi numele, numarul de securitate sociald, data si locul nasterii, sau numele de fata al
mamei, este cunoscuta de voi si folosit pentru a va identifica. Informatii cum ar fi informatii
medicale, educationale, financiare, ocuparea fortei de munca si, de asemenea, pot fi folosite
pentru a va identifica on-line.

Dosarele medicale

De fiecare data cand mergeti la cabinetul medicului, se adauga mai multe informatii pentru
inregistrarile medicale electronice (EHRs). Prescrierea de la medicul dumneavoastra de
familie devine parte din DES (Dosarul electronic de sdanatate) al dumneavoastra. DES include
informatii despre sanatatea voastra fizica, sanatatea psihica, precum si alte informatii cu
caracter personal, care nu pot fi medical legate. De exemplu, daca ati avut consiliere cand
erati copii atunci cand au existat schimbari majore in familie, acest lucru va fi undeva in
inregistrarile medicale. Tn afard de istoricul medical si informatiile personale, DES poate
include, de asemenea, informatii despre familia voastra.

Dispozitive medicale, cum ar fi benzile de fitness, folosesc platforma de cloud pentru a
permite transferul fara fir, stocarea si afisarea datelor clinice cum ar fi pulsul, tensiunea
arteriald sau zaharurile din sange. Aceste dispozitive pot genera o cantitate enorma de date
clinice, care ar putea deveni o parte din inregistrarile medicale.

Inregistrarile privind educatia

Pe masura progresati prin educatie, informatiile despre notele si rezultatele testelor,
participarile la diferite activitati, cursuri luate, premii si diplome recompensate, precum si
orice rapoarte disciplinare pot fi stocate in dosarele voastre de educatie. Acest inregistrari
pot include, de asemenea, informatii de contact, fisele medicale si de imunizare, precum si
inregistrarile educationale speciale, inclusiv programe de educatie individualizate (IEP-uri).

Inregistrérile financiare si de munca

Tnregistrarile dvs. financiare pot include informatii despre veniturile si cheltuielile
dumneavoastra. inregistrarile fiscale ar putea include detalii referitoare la salariu, extrasele
de card de credit, de rating de credit si alte informatii bancare. Informatiile dvs. de munca
pot include locuri de munca anterioare si performanta.
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Unde sunt datele dvs.?

Toate aceste informatii sunt despre voi. Exista legi diferite care protejeaza confidentialitatea
si datele din tara dvs. Dar stiti unde sunt datele voastre?

Cand va aflati la cabinetul medicului, conversatia pe care o aveti cu medicul este inregistrata
n istoricul medical. in scopul facturérii, aceste informatii pot fi distribuite societatilor de
asigurari pentru a asigura facturarea si calitatea corespunzatoare. Acum, o parte a
inregistrarii medicale pentru vizita se afla si la compania de asigurari.

Cardurile de loialitate ale magazinului pot fi o modalitate convenabila de a economisi bani
pentru achizitiile dvs. Cu toate acestea, magazinul compileaza un profil al achizitiilor dvs. si
utilizeaza aceste informatii pentru uz propriu. Profilul arata cum cumparatorul achizitioneaza
in mod regulat o anumita marca si aroma de pasta de dinti. Magazinul utilizeaza aceste
informatii pentru a viza cumparatorul cu oferte speciale de la partenerul de marketing. Prin
utilizarea cardului de fidelitate, magazinul si partenerul de marketing au un profil pentru
comportamentul de cumparare al unui client.

Atunci cand partajati fotografiile online cu prietenii, stii cine ar putea avea o copie a
imaginilor? Copii ale pozele sunt pe propriile dispozitive. Prietenii tai pot avea copii ale
acestor imagini descircate pe dispozitivele lor. Tn cazul in care imaginile sunt partajate in
mod public, straini pot avea copii ale acestora, de asemenea. Ei pot descarca acele imagini
sau lua capturi de ecran ale acestor imagini. Pentru ca imaginile au fost postate online,
acestea sunt, de asemenea, salvate pe servere situate in diferite parti ale lumii. Acum,
imaginile nu mai sunt gasite doar pe dispozitivele de calcul.

Dispozitivele dvs. de calcul

Dispozitivele de calcul nu doar stocheaza datele dvs. Acum aceste dispozitive au devenit
portalul datelor voastre si genereaza informatii despre voi.

Cu exceptia cazului in care ati ales sa primiti declaratii de hartie pentru toate conturile dvs.,
utilizati dispozitivele de calcul pentru a accesa datele. Daca doriti o copie digitala a celui mai
recent extras de cont, utilizati dispozitivele dvs. de calcul pentru a accesa site-ul web al
emitentului cartii de credit. Daca doriti sa platiti factura de pe cardul dvs. de credit online,
accesati site-ul web al bancii dvs. pentru a transfera fondurile utilizand dispozitivele
dumneavoastra. Pe langa faptul ca va permite sa accesati informatiile, dispozitivele de calcul
pot genera si informatii despre dvs.
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Cu toate aceste informatii despre dvs. disponibile online, datele dvs. personale au devenit
profitabile pentru hackeri.

Isi doresc banii tai

Credentialele dumneavoastra online sunt valoroase. Aceste credentiale ofera accesul hotilor
la conturile dvs. S-ar putea sa credeti ca milele frecvente ale flyerului pe care le-ati castigat
nu sunt valoroase pentru infractorii cibernetici. Mai ganditi-va. Dupa ce aproximativ 10.000
de conturi americane si americane au fost atacate, infractorii cibernetici au rezervat zboruri
gratuite si upgrade-uri folosind aceste credentiale furate. Chiar daca milele furate au fost
returnate clientilor de catre companiile aeriene, acest lucru demonstreaza valoarea
credentialelor de conectare. Un infractor ar putea de asemenea sa profite de relatiile
voastre. Ei pot accesa conturile dvs. online si reputatia dvs. pentru a va insela sa va conectati
la bani prietenilor sau familiei. Infractorul poate trimite mesaje care sa ateste ca familia sau
prietenii dvs. au nevoie de bani pentru a putea ajunge acasa din strdinatate dupa ce si-au
pierdut portofelul.

Criminalii cibernetici sunt foarte imaginativi atunci cand incearca sad va pacadleascain a le
oferi bani. Ei nu fura doar banii; Ei ar putea, de asemenea, sa va fure identitatea si sa va
distruga viata.

Tsi doresc identitatea ta

Pe langa faptul ca fura banii pentru un castig pe termen scurt, infractorii doresc profituri pe
termen lung prin furtul identitatii.

Pe masura ce costurile medicale cresc, furtul de identitate medicala este, de asemenea, in
crestere. Hotii de identitate va pot fura asigurarea medicala si pot folosi beneficiile medicale
pentru ei insisi, iar aceste proceduri medicale se afla acum in evidentele medicale.

Procedurile anuale de depunere a taxelor pot varia de la o tara la alta, cu toate acestea,
infractorii cibernetici vad acest moment ca o oportunitate. De exemplu, oamenii din Statele
Unite trebuie sa isi depuna impozitele pana la data de 15 aprilie a fiecarui an. Serviciul de
venituri interne (IRS) nu verifica declaratia fiscala impotriva informatiilor furnizate de
angajator pana iniulie. Un hot de identitate poate depune o declaratie fiscala falsa si poate
colecta rambursarea. Dosarele legitime vor observa cand declaratiile lor vor fi respinse de
IRS. Cu identitatea furata, ei pot deschide si conturi de carduri de credit si pot executa datorii
5
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in numele dvs. Acest lucru va afecta ratingul dvs. de credit si va face mai dificila obtinerea de
imprumuturi.

De asemenea, acreditarile personale pot duce la accesul datelor corporative si la datele
guvernamentale.

Tipuri de date organizationale
Datele traditionale

Datele companiei includ informatii despre personal, proprietati intelectuale si date
financiare. Informatiile despre personal includ materialele de inscriere, salarizare, scrisori de
ofertd, contractele angajatilor si orice informatie utilizata in luarea deciziilor privind
ocuparea fortei de munca. Proprietatea intelectuald, cum ar fi brevetele, marcile comerciale
si noile planuri de produse, permit unei intreprinderi sa obtina un avantaj economic fata de
concurentii sai. Aceasta proprietate intelectuala poate fi considerata un secret comercial;
Pierderea acestor informatii poate fi dezastruoasa pentru viitorul companiei. Datele
financiare, cum ar fi declaratiile de venit, bilanturile si situatiile fluxurilor de trezorerie ale
unei companii, ofera o imagine asupra sanatatii companiei.

Internetul lucrurilor (1oT) si "Big Data"

Odata cu aparitia internetului lucrurilor(loT), exista foerte multe date de gestionat si
securizat. |oT este o retea vasta de obiecte fizice, cum ar fi senzori si echipamente care se
extind dincolo de reteaua de calculatoare traditionald. Toate aceste conexiuni, plus faptul ca
am extins capacitatile de stocare si serviciile de stocare prin Cloud si virtualizare, au dus la
cresterea exponentiala a datelor. Aceste date au creat un nou domeniu de interes in
domeniul tehnologiei si al afacerilor numit "Big Data". Avand in vedere viteza, volumul si
varietatea datelor generate de 10T si operatiunile zilnice ale afacerilor, confidentialitatea,
integritatea si disponibilitatea acestor date este Vitala pentru supravietuirea organizatiei.

Confidentialitate, integritate si disponibilitate

Confidentialitatea, integritatea si disponibilitatea, cunoscuta sub numele de triada CIA
(Figura 1), este un ghid pentru securitatea informatiilor unei organizatii. Confidentialitatea
asigura confidentialitatea datelor prin restrictionarea accesului prin criptarea autentificarii.
criptarea este procesul de ascundere a informatiei pentru a o face ilizibila fara cunostinte
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speciale. Criptarea a fost folositd pentru protejarea comunicatiilor de secolelrecesitd citarel qar
doar organizatii sau indivizi cu necesitati de intimitate extraordinare s-au preocupat de a o
implementa. in prezent, este utilizatd in protejarea unei mari varietati de sisteme, precum e-
comert, retele de telefonie mobila si ATM-urile bancilor.Integritatea asigura faptul ca
informatiile sunt corecte si demne de incredere. Disponibilitatea asigura ca informatiile sunt
accesibile persoanelor autorizate.

Confidentialitatea

Un alt termen pentru confidentialitate ar fi intimitatea (privat). Politicile companiei ar trebui
sa restrictioneze accesul la informatii pentru personalul autorizat si sa se asigure ca doar
acele persoane autorizate vad aceste date. Datele pot fi compartimentate in functie de
nivelul de securitate sau de sensibilitate al informatiilor. De exemplu, un dezvoltator de
programe Java nu ar trebui s& aiba acces la informatiile personale ale tuturor angajatilor. in
plus, angajatii ar trebui sa beneficieze de instruire pentru a intelege cele mai bune practici in
protejarea informatiilor sensibile pentru a se proteja pe ei insisi si compania de atacuri.
Metodele de asigurare a confidentialitatii includ criptarea datelor, ID-ul de utilizator si
parola, autentificarea cu doi factori si minimizarea expunerii informatiilor sensibile.

Integritatea

Integritatea este acuratetea, consecventa si fiabilitatea datelor pe parcursul intregului lor
ciclu de viata. Datele trebuie sa fie neschimbate in timpul tranzitului si nu sunt modificate de
entitati neautorizate. Permisiunile fisierelor si controlul accesului utilizatorilor pot impiedica
accesul neautorizat. Controlul versiunilor poate fi folosit pentru a preveni modificarile
accidentale de catre utilizatorii autorizati. Trebuie sa fie disponibile copii de rezerva pentru a
restabili datele corupte, iar hasura de control poate fi utilizata pentru a verifica integritatea
datelor in timpul transferului.

O suma de control este utilizata pentru a verifica integritatea fisierelor sau a sirurilor de
caractere, dupa ce au fost transferate de pe un dispozitiv pe altul in reteaua locala sau pe
Internet. Sumele de control se calculeaza cu ajutorul functiilor hash. Unele dintre sumele de
control comune sunt MD5, SHA-1, SHA-256 si SHA-512. O functie hash utilizeaza un algoritm
matematic pentru a transforma datele n valoare de lungime fixa care reprezinta datele, asa
cum este reprezentat in figura 2. Valoarea hashed este pur si simplu acolo pentru
comparatie. Din valoarea hashed, datele originale nu pot fi preluate direct.
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De exemplu, daca ati uitat parola, parola dvs. nu poate fi recuperata din valoarea hashed.
Parola trebuie resetata.

Dupa descarcarea unui fisier, puteti verifica integritatea acestuia verificand valorile hash din
sursa cu cea pe care ati generat-o utilizand orice calculator de tip hash. Comparand valorile
hash, puteti asigura ca fisierul nu a fost modificat sau deteriorat in timpul transferului.

Disponibilitatea

Intretinerea echipamentelor, efectuarea reparatiilor hardware, actualizarea sistemelor de
operare si a software-ului si crearea de copii de siguranta asigura disponibilitatea retelei si a
datelor de catre utilizatorii autorizati. Trebuie sa fie planificate planuri de recuperare rapida
a dezastrelor naturale sau provocate de om. Echipamente de securitate sau software, cum ar
fi firewall-uri, protejeaza impotriva perioadelor de nefunctionare din cauza atacurilor, cum ar
fi negarea serviciului (DoS). Refuzul de serviciu apare atunci cand un atac incearca sa
copleseasca resursele, astfel incat serviciile sa nu fie disponibile utilizatorilor.

Consecintele unei brese de securitate cibernetica

Nu este posibil ca o organizatie sa fie protejata de orice posibil atac cibernetic, din cateva
motive. Expertiza necesara pentru infiintarea si intretinerea unei retelei sigure poate fi
costisitoare. Atacatorii vor continua si gdseasca noi modalitati de a viza si ataca retelele. in
cele din urma, se va reusi un ciber-atac avansat si orientat. Prioritatea va fi atunci cat de
repede echipa de securitate poate raspunde la atac pentru a minimiza pierderea de date si
venituri si timpii de intrerupere.

De acum stiti ca orice postat online poate trai online pentru totdeauna, chiar daca ati reusit
sa stergeti toate copiile aflate in posesia dvs. Daca serverele dvs. au fost atacate, informatiile
personale confidentiale ar putea fi facute publice. Un hacker (sau un grup de hackeri) poate
vandaliza site-ul companiei prin postarea de informatii incorecte si distrugerea reputatiei
unei companiei care a luctat pentru reputatia sa ani intregi. De asemenea, hackerii pot opri
site-ul companiei, cauzand pierderi de venituri companiei. in cazul in care site-ul este
nefunctional pentru perioade mai lungi de timp, compania poate parea nesigura si poate
pierde credibilitatea. In cazul in care site-ul sau reteaua companiei au fost atacate, acest
lucru ar putea duce la scurgeri de documente confidentiale, dezvaluirea secretelor
comerciale si furtul de proprietate intelectuala. Pierderea tuturor acestor informatii poate
impiedica cresterea si extinderea companiei.
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Costul financiar al unui atac este mult mai mare decat inlocuirea dispozitivelor pierdute sau
furate, investirea in securitatea existenta si consolidarea securitatii fizice a cladirii. Compania
poate fi responsabild pentru contactarea tuturor clientilor afectati de incalcare si poate fi
necesara pregatirea pentru solutionarea litigiilor. Cu toate aceste probleme, angajatii pot
alege sa paraseasca compania. Compania poate avea nevoie sa se concentreze mai putin pe
cresterea si mai mult pe refacerea reputatiei sale.

Exemplu #1 de bresa de securitate cibernetica

Managerul de parole online, LastPass, a detectat o activitate neobisnuita in reteaua sa in
iulie 2015. S-a dovedit ca hackerii au furat adrese de e-mail de utilizator, mementouri de
parole si hashes de autentificare. Din fericire pentru utilizatori, hackerii nu au reusit sa
obtina seifuri de parole criptate de nimeni.

Chiar daca a existat o incalcare a securitatii, LastPass ar putea sa protejeze in continuare
informatiile contului utilizatorilor. LastPass necesita o verificare prin e-mail sau autentificare
multi-factor atunci cand exista o noua autentificare de la un dispozitiv necunoscut sau o
adresa IP. De asemenea, hackerii ar avea nevoie de parola de baza pentru a accesa contul.

Utilizatorii LastPass au, de asemenea, o anumita responsabilitate in protejarea propriilor
conturi. Utilizatorii ar trebui sa utilizeze intotdeauna parole principale complexe si sa
modifice periodic parolele principale. Utilizatorii ar trebui sa fie mereu atenti la atacurile de
tip phishing. Un exemplu de atac de tip phishing ar fi daca un atacator a trimis e-mailuri false
care sustin ca sunt de la LastPass. E-mailurile solicita utilizatorilor sa faca clic pe un link
incorporat si sa schimbe parola. Linkul din e-mail se refera la o versiune frauduloasa a site-
ului folosit pentru a fura parola principala. Utilizatorii nu ar trebui sa faca clic pe link-urile
incorporate intr-un e-mail. Utilizatorii ar trebui, de asemenea, sa fie atent cu memento-ul de
parola. Reamintirea parolei nu ar trebui sa va dea parolele. Cel mai important, utilizatorii ar
trebui sa acorde autentificare multi-factor atunci cand sunt disponibile pentru orice site web
care o ofera.

Daca utilizatorii si furnizorii de servicii folosesc instrumente si proceduri adecvate pentru a
proteja informatiile utilizatorilor, datele utilizatorilor ar putea fi totusi protejate, chiar si in
cazul incalcarii securitatii.

Exemplu #2 de bresa de securitate cibernetica
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Producatorul de jucarii de Tnalta tehnologie pentru copii, Vtech, a suferit o incalcare a
securitatii Tn baza sa de date in noiembrie 2015. Aceasta incalcare ar putea afecta milioane
de clienti din intreaga lume, inclusiv copiii. Incilcarea datelor a expus informatii sensibile,
inclusiv numele clientilor, adresele de e-mail, parolele, fotografiile si jurnalele de chat.

O tableta de jucarie a devenit o tinta noua pentru hackeri. Clientii au impartasit fotografiile si
au folosit functiile de chat prin tabletele de jucarie. Informatiile nu au fost asigurate
corespunzator, iar site-ul web al companiei nu a sustinut comunicarea securizata SSL. Chiar
daca incalcarea nu a expus informatii despre cartea de credit si date personale de
identificare, compania a fost suspendata la bursa, deoarece ingrijorarea cu privire la atacul
cibernetic a fost foarte mare.

Vtech nu a asigurat corect informatiile clientilor si a fost expus in timpul incalcarii. Chiar daca
compania si-a informat clientii ca parolele lor au fost sterse, era inca posibil ca hackerii sa le
descifreze. Parolele din baza de date s-au codificat utilizand functia hash MD5, dar
intrebarile si raspunsurile de securitate au fost stocate in text simplu. Din pacate, functia
hash-urilor MD5 are vulnerabilitati cunoscute. Hackerii pot determina parolele originale prin
compararea a milioane de valori de hash pre-calculate.

Cu informatiile expuse in aceasta incalcare a datelor, infractorii cibernetici ar putea sa-I
foloseasca pentru a crea conturi de e-mail, pentru a aplica credite si a comite crime inainte
ca copiii sa fie suficient de batrani pentru a merge la scoala. Pentru parintii acestor copii,
infractorii cibernetici puteau prelua conturile online, deoarece multi oameni reutilizeaza
parolele lor pe diferite site-uri si conturi.

Tncalcarea securitatii nu a afectat numai confidentialitatea clientilor, ci a distrus reputatia
companiei, asa cum a indicat compania atunci cand a fost suspendata prezenta sa pe bursa.

Pentru parinti, este un apel de trezire pentru a fi mai vigilenti privind viata privata online a
copiilor lor si pentru a solicita o0 mai buna securitate pentru produsele copiilor. Pentru
producatorii de produse conectate la retea, acestia trebuie sa fie mai agresivi in protejarea
datelor si a vietii private acum si in viitor, pe masura ce peisajul cyberattack evolueaza.

Tipuri de atacatori

Atacatorii sunt persoane sau grupuri care incearca sa exploateze vulnerabilitatea pentru
castiguri personale sau financiare. Atacatorii sunt interesati de tot felul de informatii, de la
cardurile de credit la design-urile de produse si orice altceva cu valoare.
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Amatori - Acesti oameni sunt uneori numiti Script Kiddies. Acestia sunt de obicei atacatori cu
putine sau fara abilitati, folosindu-se adesea instrumente sau instructiuni existente pe
Internet pentru a lansa atacuri. Unii dintre ei sunt doar curiosi, in timp ce altii Tncearca sa-si
demonstreze abilitatile si sa aduca daune. Ei pot folosi instrumente de baza, dar rezultatele
pot fi totusi devastatoare.

Hackerii - Acest grup de atacatori intrd in computere sau retele pentru a avea acces. in functie
de intentia interventiei, acesti atacatori sunt clasificati ca palarii albe, gri sau negre. Atacatorii
palarii albe fac teste de penetrare in retele sau sisteme informatice pentru a descoperi
punctele slabe, astfel incat securitatea acestor sisteme sd poatd fi Tmbunadtatita. Aceste
spargeri se fac cu permisiunea prealabila a proprietarilor si orice rezultate sunt raportate
acestuia. Pe de alta parte, atacatorii cu palarii negre profita de orice vulnerabilitate pentru a
realiza castiguri personale, financiare sau politice ilegale. Atacatorii cu palarii gri se afla undeva
intre atacatorii de palarie albe si negri. Atacatorii de palarie gri pot gasi o vulnerabilitate intr-
un sistem. Greble hackerii de hat pot raporta vulnerabilitatea proprietarilor sistemului daca
acea actiune coincide cu agenda lor. Unii hackeri de palarie gri publica faptele despre
vulnerabilitate pe Internet, astfel 1incat alti atacatori sa-l poata exploata.
Figura ofera detalii despre termenii hacker de palarie alba, hacker de palarie negru si hacker
de palarie gri.

Hackeri organizati - Acesti hackeri includ organizatii de infractori cibernetici, hacktivisti,
teroristi si hackeri sponsorizati de stat. Infractorii criminali sunt de obicei grupuri de
infractori profesionisti care se concentreaza pe control, putere si bogatie. Criminalii sunt
foarte sofisticati si organizati si pot chiar sa ofere criminalitatii informatice ca un serviciu
pentru alti infractori. Hacktivistii fac declaratii politice pentru a crea constientizarea unor
probleme importante pentru ei. Atacatorii sponsorizati de stat aduna informatii sau fac
sabotaj in numele guvernului lor. Acesti atacatori sunt, de obicei, foarte instruiti si bine
finantati, iar atacurile lor se concentreaza asupra obiectivelor specifice care sunt benefice
pentru guvernul lor.

Amenintari interne si externe
Amenintari interne ale securitatii

Atacurile pot proveni din cadrul unei organizatii sau din afara organizatiei, dupa cum se
arata in figura. Un utilizator intern, cum ar fi un angajat sau un partener contractual, poate
accidental sau intentionat:

e Administra gresit confidentialitatea datelor

e Ameninta operatiile serverelor interne sau ale dispozitivelor de infrastructura de retea
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e Facilitata atacurile externe conectand mediile USB infectate la sistemul informatic
corporativ

¢ Introduce in mod accidental malware Tn retea prin e-mail-uri rau intentionate sau pe site-
uri web

Amenintarile interne au, de asemenea, potentialul de a provoca daune mai mari decat
amenintdrile externe, deoarece utilizatorii interni au acces direct la cladire si la dispozitivele
sale de infrastructura. Angajatii au, de asemenea, cunostinte despre reteaua companiei,
resursele si datele sale confidentiale, precum si diferitele niveluri de privilegii utilizator sau
administrative.

Amenintarile externe ale amatorilor sau ale atacatorilor calificati pot exploata vulnerabilitati
in dispozitivele de retea sau de calcul sau pot folosi ingineria sociald pentru a avea acces la
acestea.

Aspecte juridice privind securitatea cibernetica

Profesionistii Tn domeniul securitatii ciberneticii trebuie sa aiba aceleasi competente ca si
hackerii, in special hackerii black hat, pentru a oferi protectie impotriva atacurilor. O
diferenta intre un hacker si un profesionist in domeniul securitatii informatice este ca
profesionistul in domeniul securitatii informatice trebuie sa lucreze in limitele legalitatii.

Probleme juridice personale

Nici macar nu trebuie s fii angajat pentru a fi supus legilor privind securitatea cibernetica. in
viata dvs. privata, puteti avea oportunitatea si abilitatile de a ataca computerul sau reteaua
unei alte persoane. Exista o veche zicala: "Doar pentru ca puteti face, nu Tnseamna ca si
trebuie sa facetii". Majoritatea hackerilor lasa urme, indiferent daca stiu sau nu, iar aceste
piste pot duce Tnapoi la hacker.

Profesionistii in domeniul cybersecurity dezvolta multe abilitati care pot fi folosite pentru a
face bine sau rau. Cei care isi folosesc abilitatile in cadrul sistemului juridic, pentru a proteja
infrastructura, retelele si viata privata sunt mereu foarte cautati.

Probleme juridice corporative

Majoritatea tarilor au anumite legi privind securitatea cibernetica. Acestea pot avea legatura
cu infrastructura critica, cu retelele si cu confidentialitatea corporativa si individuala.
Companiile trebuie sa respecte aceste legi.
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Tn unele cazuri, dacd incalcati legile privind securitatea cibernetic3 in timp ce va faceti
datoria, compania poate fi pedepsita si va puteti pierde locul de munci. Tn alte cazuri, ati
putea fi urmarit penal, amendat si eventual condamnat.

n general, dacd atunci cand nu sunteti sigur daci o actiune sau comportament ar putea fi
ilegala, presupuneti ca este ilegald si nu o faceti. Compania dvs. poate avea un departament
juridic sau o persoana din departamentul de resurse umane care va poate raspunde la
intrebari inainte de a face ceva ilegal.

Dreptul international si securitatea cibernetica

Domeniul legilor privind securitatea cibernetica este mult mai nou decat securitatea
cibernetica. Dupa cum sa mentionat mai sus, majoritatea tarilor au anumite legi in vigoare si
vor exista mai multe legi care vor veni.

Legea privind securitatea cibernetica este inca noua. Parteneriatul multilateral international
impotriva amenintdrilor informatice (IMPACT) este primul parteneriat public-privat
international axat pe amenintarile cibernetice. IMPACT este un parteneriat global al
guvernelor, industriilor si mediului academic, dedicat imbunatatirii capacitatilor globale in
ceea ce priveste amenintarile cibernetice. Figura arata site-ul pentru IMPACT.

Probleme etice in securitatea cibernetica

Pe langa faptul ca lucreaza in limitele legii, profesionistii din domeniul securitatii informatice
trebuie sa demonstreze si comportamentul etic.

Probleme etice personale

O persoana poate actiona neetic si sa nu poata face obiectul urmaririi penale, a amenzilor
sau a inchisorii. Acest lucru se datoreaza faptului ca este posibil ca actiunea sa nu fi fost
tehnicilegalad. Dar asta nu Tnseamna ca comportamentul este acceptabil. Comportamentul
etic este destul de usor de constatat. Este imposibil sa enumerati toate diferitele
comportamente neetice care pot fi expuse de cineva cu abilitati de securitate cibernetica.
Mai jos sunt doar doua.

Intreaba-te pe tine insuti:
* \reau sa descopar ca cineva a intrat Tn calculatorul meu si a modificat imaginile in site-urile
retelei mele sociale?
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¢ \reau sa descopar daca tehnician IT in care am avut incredere sa-mi repare reteaua le-a
spus colegilor informatii personale despre mine care au fost obtinute in timp ce lucra in
reteaua mea?

Daca raspunsul dvs. la oricare dintre aceste intrebari a fost "nu", atunci nu faceti astfel de
lucruri altora.

Probleme etice corporative

Etica este un cod de comportament care uneori este impus de legi. Exista multe zone in
domeniul securitatii informatice care nu sunt reglementate de legi. Aceasta inseamna exista
posibilitatea de a face ceva care este legal din punct de vedere tehnic dar nu si etic.
Deoarece atat de multe domenii de securitate cibernetica nu sunt (sau Tnca nu sunt)
acoperite de legi, multe organizatii profesionale IT au creat coduri de etica pentru
persoanele din industrie. Mai jos este o lista a trei organizatii cu coduri de etica:

e Institutul CyberSecurity Institute (CSl) a publicat un cod de etica pe care il puteti citi
aici.

e Asociatia pentru Securitatea Sistemelor Informationale (ISSA) are un cod de etica
care poate fi gasit aici.

e Asociatia Profesionistilor in Tehnologia Informatiei (AITP) are atat un cod de etica, cat
si un standard de comportament gasit aici.

C3utati online pentru a gisi alte organizatii legate de IT cu coduri de eticd. Incearcd sd gdsesti
ceea ce au toti in comun.

Ce este razboiul cibernetic

Cyberspace-ul a devenit o alta dimensiune importanta a razboiului, in care natiunile pot
efectua conflicte fara ciocniri de trupe si masini traditionale. Acest lucru permite tarilor cu o
prezenta militara minima sa fie la fel de puternice ca si alte natiuni din spatiul cibernetic.
Cyberwarfare este un conflict pe internet care implica patrunderea sistemelor informatice si
retelelor altor natiuni. Acesti atacatori au resursele si expertiza pentru a lansa atacuri masive
pe internet impotriva altor natiuni pentru a provoca daune sau pentru a intrerupe servicii
importante, cum ar fi inchiderea unei retele electrice.
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Un exemplu al unui atac sponsorizat de stat a implicat malware-ul Stuxnet care a fost
conceput pentru a distruge instalatia de imbogatire nucleara a Iranului. Malware-ul Stuxnet
nu a deturnat computerele vizate pentru a fura informatii. A fost proiectat pentru a distruge
echipamentele fizice controlate de computere. Acesta a folosit codificarea modulara
programata pentru a efectua o anumita sarcina n cadrul programului malware. A folosit
certificate digitale furate, astfel incat atacul a parut legitim sistemului. Faceti clic pe Redare
pentru a vizualiza un videoclip despre Stuxnet.

Mergi AICI sa vezi un video despre Stuxnet.

Scopul razboiului cibernetic

Scopul principal al razboiului cibernetic este de a castiga avantajul fata de adversari, fie ca
sunt natiuni sau competitori.

O natiune poate continua sa invadeze infrastructura altor natiuni, sa fure secretele de
aparare si sa adune informatii despre tehnologie pentru a reduce decalajele din industriile si
armata sa. Pe langa spionajul industrial si militarist, razboiul cibernetic poate sa saboteze
infrastructura altor natiuni si sa coste vieti in tarile vizate. De exemplu, un atac poate
perturba grila electrica a unui oras important. Traficul ar fi intrerupt. Schimbul de bunuri si
servicii este oprit. Pacientii nu pot beneficia de ingrijirea necesara in situatii de urgenta.
Accesul la Internet poate fi, de asemenea, perturbat. Prin afectarea retelei electrice, atacul
poate afecta viata de zi cu zi a cetatenilor obisnuiti.

Mai mult, datele sensibile compromise pot da atacatorilor posibilitatea de a santaja
personalul din cadrul guvernului. Informatiile pot permite unui atacator sa pretinda ca este
un utilizator autorizat pentru a accesa informatii sau echipamente sensibile.

Daca guvernul nu poate apara impotriva atacurilor cibernetice, cetatenii pot pierde
increderea in capacitatea guvernului de a ii proteja. Cyberwarfare poate destabiliza o
natiune, poate perturba comertul si poate afecta credinta cetdtenilor in guvernul lor fara sa
invadeze fizic natiunea tinta.

Capitolul 2: Concepte si tehnici ale atacurilor

Acest capitol se refera la modalitatile in care profesionistii din domeniul securitatii
informatice analizeaza ce sa intamplat dupa un atac cibernetic. Aceasta explica
vulnerabilitatile software si hardware de securitate si diferitele categorii de vulnerabilitati de
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securitate.

Diferitele tipuri de software rau intentionat (cunoscut sub numele de malware) si
simptomele malware-ului sunt discutate. Diferitele moduri prin care atacatorii pot infiltra un
sistem sunt acoperite, precum si atacuri de negare a serviciilor.

Majoritatea atacurilor cibernetice moderne sunt considerate atacuri mixte. Atacurile
combinate utilizeaza mai multe tehnici pentru a se infiltra si a ataca un sistem. Atunci cand
un atac nu poate fi prevenit, este de datoria unui profesionist in domeniul cibernetic sa
reduca impactul acestui atac.

Identificarea vulnerabilitatilor de securitate

Vulnerabilitatile de securitate sunt orice defect de software sau hardware. Dupa ce au
obtinut cunostinte despre o vulnerabilitate, utilizatorii rau-intentionati incearca sa o
exploateze. Exploit este termenul folosit pentru a descrie un program scris pentru a profita
de o vulnerabilitate cunoscuta. Actul de folosire a unui exploit impotriva unei vulnerabilitati
este considerat un atac. Scopul atacului este de a avea acces la un sistem, la datele pe care le
gazduieste sau la o anumita resursa.

Vulnerabilitati software

Vulnerabilitatile software sunt, de obicei, introduse de erori in sistemul de operare sau in
codul de aplicatie, in ciuda tuturor eforturilor facute de companii pentru gasirea si
corectarea vulnerabilitatilor software, este comun noilor vulnerabilitati la suprafata.
Microsoft, Apple si alti producatori de sisteme de operare elibereaza patch-uri si actualizari
aproape in fiecare zi. Actualizarile aplicatiilor sunt de asemenea des intalnite. Aplicatiile
precum browserele web, aplicatiile mobile si serverele web sunt adesea actualizate de
companiile sau organizatiile responsabile de acestea.

Tn 2015, o vulnerabilitate majora, numita SYNful Knock, a fost descoperita in Cisco 10S.
Aceasta vulnerabilitate a permis atacatorilor sa obtina controlul asupra routerelor pentru
intreprinderi, cum ar fi cele ruterele mai vechi Cisco 1841, 2811 si 3825. Atacatorii ar putea
apoi sa monitorizeze toate comunicatiile de retea si sa aiba capacitatea de a infecta alte
dispozitive de retea. Aceasta vulnerabilitate a fost introdusa Tn sistem cand a fost instalata o
versiune 10S modificata in routere. Pentru a evita acest lucru, verificati intotdeauna
integritatea imaginii 10S descarcate si limitati accesul fizic al echipamentului numai la
personalul autorizat.

Scopul actualizarilor de software este sa ramana actual si sa evite exploatarea
vulnerabilitatilor. Tn timp ce unele companii au echipe de testare a penetrérii dedicate
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cautarii, gasirii si patch-urilor vulnerabilitatilor software Tnainte ca acestea sa poata fi
exploatate, cercetatorii de securitate terti se specializeaza si in gasirea vulnerabilitatilor in
software.

Proiectul Google Zero este un exemplu excelent al unei astfel de practici. Dupa ce a
descoperit o serie de vulnerabilitati in diverse aplicatii software utilizate de utilizatorii finali,
Google a format o echipa permanenta dedicata gasirii vulnerabilitatilor software. Cercetarea
in domeniul securitatii Google poate fi gasita aici.

Vulnerabilitati hardware

Vulnerabilitatile hardware sunt adesea introduse de defectele de proiectare hardware.
Memoria RAM, de exemplu, este formata in esenta din condensatoare instalate foarte
aproape una de cealalta. S-a descoperit ca, datorita proximitatii, modificarile constante
aplicate la unul dintre aceste condensatoare ar putea influenta condensatorii vecini. Pe baza
defectului de proiectare, a fost creat un exploit numit Rowhammer. Prin rescrierea in mod
repetat a memoriei in aceleasi adrese, exploatarea Rowhammer permite ca datele sa fie
preluate din celulele de memorie adresate din apropiere, chiar daca celulele sunt protejate.
Vulnerabilitatile hardware sunt specifice modelelor de dispozitive si nu sunt, in general,
exploatate prin incercari aleatorii de compromitere. in timp ce exploatarile hardware sunt
mai frecvente in atacurile foarte bine directionate, protectia traditionalda impotriva malware-
ului si securitatea fizica reprezinta o protectie suficienta pentru utilizatorul de zi cu zi.

Categoriile vulnerabilitatilor de securitate

Majoritatea vulnerabilitatilor de securitate ale software-ului se incadreaza intr-una din
urmatoarele categorii:

Buffer overflow - Aceasta vulnerabilitate apare atunci cand datele sunt scrise dincolo de
limitele unui buffer. Tampoanele sunt zone de memorie alocate unei aplicatii. Prin
schimbarea datelor dincolo de limitele unui buffer, aplicatia acceseaza memoria alocata altor
procese. Acest lucru poate duce la un accident de sistem, la compromiterea datelor sau la
cresterea gradului de privilegii.

Intrare nevalidata - Programele functioneaza adesea cu introducerea de date. Aceste date
care intrd in program ar putea avea continut rau intentionat, conceput pentru a forta
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programul sa se comporte neintentionat. Luati in considerare un program care primeste o
imagine pentru procesare. Un utilizator rau intentionat ar putea sa realizeze un fisier
imagine cu dimensiuni de imagine nevalide. Dimensiunile daunatoare ar putea forta
programul sa aloce tampoane de dimensiuni incorecte si neasteptate.

Conditiile cursei - aceasta vulnerabilitate este atunci cand iesirea unui eveniment depinde de
iesirile comandate sau temporizate. O conditie de cursa devine o sursa de vulnerabilitate
atunci cand evenimentele comandate sau temporizate nu se produc in ordinea corecta sau
in timpul corespunzator.

Deficiente in practicile de securitate - Sistemele si datele sensibile pot fi protejate prin
tehnici precum autentificarea, autorizarea si criptarea. Dezvoltatorii nu ar trebui sa incerce
sa creeze algoritmi de securitate proprii, deoarece probabil vor introduce vulnerabilitati. Este
recomandat ca dezvoltatorii sa foloseasca biblioteci de securitate care au fost deja create,
testate si verificate.

Probleme de control al accesului - Controlul accesului este procesul de a controla cine face
ceea ce variaza de la gestionarea accesului fizic la echipament pentru a dicta cine are acces
la o resursa, cum ar fi un fisier, si ce pot face cu acesta, cum ar fi citirea sau schimbarea
fisierul. Multe vulnerabilitati de securitate sunt create de utilizarea necorespunzatoare a
controalelor de acces.

Aproape toate controalele de acces si practicile de securitate pot fi depasite daca atacatorul
are acces fizic la echipamentele tinta. De exemplu, indiferent de ce ati stabilit permisiunile
unui fisier, sistemul de operare nu poate impiedica pe cineva sa ocoleasca sistemul de
operare si sa citeasca datele direct de pe disc. Pentru a proteja masina si datele pe care le
contine, accesul fizic trebuie restrans, iar tehnicile de criptare trebuie folosite pentru a
proteja datele de furt sau de coruptie.

Tipuri de malware

Pe scurt pentru software-ul rau intentionat, malware-ul este orice cod care poate fi folosit
pentru a fura date, a ocoli controlul accesului sau a provoca daune sau compromite unui
sistem. Mai jos sunt cateva tipuri obisnuite de malware:

Spyware - Acest program malware este proiectat pentru a urmari si spiona utilizatorul.
Spyware include deseori urmarirea activitatii, colectarea a ceea ce s-a tastat si captura de
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date. In incercarea de a depasi masurile de securitate, aplicatiile spyware modific3 adesea
setdrile de securitate. Spyware se imbina adesea cu software-ul legitim sau cu cai troieni.

Adware - Software-ul publicitar acceptat este conceput pentru a difuza anunturi in mod
automat. Adware-ul este adesea instalat cu unele versiuni de software. Unele adware sunt
concepute sa difuzeze numai anunturi, dar este, de asemenea, obisnuit ca adware sa vina cu
spyware.

Bot - Din robot cuvant, un bot este un program malware conceput pentru a efectua automat
actiuni, de obicei online. Tn timp ce majoritatea bot-ilor sunt inofensivi, o utilizare tot mai
mare a bot-ilor rau intentionati sunt botneturile. Mai multe computere sunt infectate cu bot-
uri care sunt programati sa astepte in liniste comenzile furnizate de atacator.

Ransomware - Acest program malware este conceput pentru a tine captiv un sistem
informatic sau datele pe care le contine pana la efectuarea unei plati. Ransomware
functioneaza de obicei prin criptarea datelor in computer cu o cheie necunoscuta
utilizatorului. Unele alte versiuni ale programului ransomware pot beneficia de
vulnerabilitati specifice sistemului pentru blocarea sistemului. Ransomware este raspandit
de un fisier descarcat sau de o vulnerabilitate software.

Scareware - Acesta este un tip de malware conceput pentru a convinge utilizatorul sa
intreprinda o actiune specifica bazata pe frica. Scareware deschide ferestre pop-up care
seamana cu ferestrele de dialog de sistem de operare. Aceste ferestre transmit mesaje false
care indica faptul ca sistemul este in pericol sau are nevoie de executarea unui program
specific pentru a reveni la functionarea normald. Tn realitate, nu au fost evaluate sau
detectate probleme si daca utilizatorul este de acord si sterge programul mentionat pentru a
fi executat, sistemul sau va fi infectat cu programe malware.

Rootkit - Acest malware este proiectat pentru a modifica sistemul de operare pentru a crea
un backdoor. Atacatorii folosesc apoi backdoor-ul pentru a accesa computerul de la distanta.
Majoritatea rootkiturilor profita de vulnerabilitatile software pentru a realiza escaladarea
privilegiilor si a modifica fisierele de sistem. Este, de asemenea, obisnuit ca rootkiturile sa
modifice instrumentele de monitorizare a sistemului, ceea ce le face foarte greu de detectat.
Adesea, un calculator infectat de un rootkit trebuie sa fie sters si reinstalat.

Virus - Un virus este un cod executabil malware care este atasat la alte fisiere executabile,
adesea programe legitime. Majoritatea virusilor necesita activarea utilizatorilor finali si se
pot activa la un anumit moment sau data. Virusii pot fi inofensivi si pot afisa o imagine sau
pot fi distrugatoari, cum ar fi cei care modifica sau sterg datele. Virusii pot fi, de asemenea,
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programati sa se modifice pentru a evita detectarea. Majoritatea virusilor sunt acum
raspanditi de unitati USB, discuri optice, actiuni de retea sau e-mail.

Troian horse - Un cal troian este un program malware care efectueaza operatiuni rau
intentionate sub masca unei operatii dorite. Acest cod rau intentionat exploateaza
privilegiile utilizatorului care il executd. Adesea, troienii se gasesc in fisiere imagine, fisiere
audio sau jocuri. Un cal troian difera de un virus deoarece se leaga de fisiere ne-executabile.

Worms - viermii sunt cod rdu intentionat care se replica prin exploatarea independenta a
vulnerabilitdtilor din retele. Viermii incetinesc, de obicei, retelele. Tn timp ce un virus
necesitd un program gazda pentru a rula, viermii pot rula singuri. Tn afaré de infectarea
initiald, ei nu mai necesita participarea utilizatorilor. Dupa ce o gazda este infectata, viermele
se poate raspandi foarte repede in retea. Viermii impartasesc modele similare. Toti au o
vulnerabilitate care le permite, o modalitate de a se propaga si toate contin o sarcina utila.

Viermii sunt responsabili pentru unele dintre cele mai devastatoare atacuri pe Internet. Asa
cum se arata in figura 1, in 2001, viermii de cod rosu au infectat 658 de servere. In 19 ore,
viermele a infectat peste 300.000 de servere.

Man-In-The-Middle (MitM) - MitM permite atacatorului sa preia controlul asupra unui
dispozitiv fara cunostinta utilizatorului. Cu acel nivel de acces, atacatorul poate intercepta si
capta informatii despre utilizatori inainte de a le trimite la destinatia dorita. Atacurile MitM
sunt folosite pe scara larga pentru a fura informatii financiare. Exista multe programe
malware si tehnici care sa ofere atacatorilor posibilitatea de a folosi functiile MitM.

Man-In-The-Mobile (MitMo) - O varianta de om-in-mijloc, MitMo este un tip de atac folosit
pentru a prelua controlul asupra unui dispozitiv mobil. Cand este infectat, dispozitivul mobil
poate fi instruit sa exfiltreze informatii sensibile la utilizatori si sa le trimita atacatorilor.
ZeusS, un exemplu de exploatare cu capabilitati MitMo, permite atacatorilor sa efectueze in
liniste SMS-uri de verificare in doua trepte trimise utilizatorilor.

Simptomele de malware
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Indiferent de tipul de malware cu care a fost infectat un sistem, acestea sunt simptome
comune ale malware-ului:

e Existd o crestere a utilizarii CPU.

e Exista o scadere a vitezei calculatorului.

e Computerul se blocheaza sau se blocheaza frecvent.

e Existd o scadere a vitezei de navigare pe Web.

e Exista probleme inexplicabile cu conexiunile la retea.

e Fisierele sunt modificate.

e Fisierele sunt sterse.

e Exista prezenta unor fisiere, programe sau pictograme necunoscute.
e Exista procese necunoscute care ruleaza.

e Programele se opresc sau se reconfigureaza.

e Email-ul este trimis fara cunostintele sau acordul utilizatorului.

Inginerie sociala

Ingineria sociala este un atac de acces care incearca sa manipuleze indivizii in efectuarea de
actiuni sau in divulgarea informatiilor confidentiale. Inginerii sociali se bazeaza adesea pe
dorinta oamenilor de a fi de ajutor, dar si pe slabiciunilor oamenilor. De exemplu, un
atacator ar putea apela un angajat autorizat cu o problema urgenta care necesita acces
imediat la retea. Atacatorul ar putea apela la vanitatea angajatului, poate invoca autoritate
folosind tehnici de renuntare la nume sau poate apela la [acomia angajatului.

Acestea sunt cateva tipuri de atacuri de inginerie sociala:

e Pretexting - Acesta este momentul in care un atacator apeleaza la un individ si il minte in
incercarea de a avea acces la date privilegiate. Un exemplu il reprezinta un atacator care
pretinde ca are nevoie de date personale sau financiare pentru a confirma identitatea
destinatarului.

e Tailgating - Acesta este cazul in care un atacator urmeaza repede o persoana autorizata
intr-o locatie sigura.

e Ceva pentru ceva (Quid pro quo) - Atunci cand un atacator cere informatii personale de la
o petrecere in schimbul unui ceva, ca un cadou gratuit.
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Spargerea parolei Wi-Fi

Spargerea parolei Wi-Fi este procesul de descoperire a parolei care protejeaza o retea fara
fir. Acestea sunt cateva tehnici utilizate pentru cracarea parolelor:

Ingineria sociala - Atacantul manipuleaza o persoana care cunoaste parola pentru furnizarea
acesteia.

Atacurile brute - atacatorul incearca mai multe parole posibile in incercarea de a ghici
parola. Daca parola este un numar de 4 cifre, de exemplu, atacatorul ar trebui sa incerce
fiecare din cele 10000 de combinatii. Fortele de atac brute implica de obicei un fisier de liste
de cuvinte. Acesta este un fisier text care contine o lista de cuvinte preluate dintr-un
dictionar. Un program incearca fiecare cuvant si combinatii comune. Deoarece atacurile
brute-force necesita timp, parole complexe dureaza mult mai mult pentru a ghici. Cateva
instrumente de fortare a parolei brute includ Ophcrack, LOphtCrack, THC Hydra,
RainbowCrack si Medusa.

Sniffing in retea - prin ascultarea si captarea pachetelor trimise in retea, un atacator poate
descoperi parola daca parola este trimisa necriptata (in text simplu). Daca parola este
criptatd, atacatorul ar putea sa-I dezvaluie folosind un instrument de spargere a parolei.

Phishing

Phishing este atunci cand cineva rau intentionat trimite un e-mail fraudulos, deghizat ca fiind
dintr-o sursa legitima si de incredere. Scopul mesajului este de a pacali destinatarul pentru a
instala programe malware pe dispozitivul lui sau pentru a permite accesul la informatii
personale sau financiare. Un exemplu de phishing este un email falsificat pentru a arata ca a
fost trimis de un magazin de vanzare cu amanuntul, solicitand utilizatorului sa faca clic pe un
link pentru a revendica un premiu. Linkul poate merge la un site fals care solicita informatii
personale sau poate instala un virus.

Spear phishing - sdgeatd este un atac de phishing foarte bine directionat. in timp ce
phishingul si phishingul cu sulite folosesc atat e-mail-uri pentru a ajunge la victime, e-
mailurile cu phishing-uri de tip phishing sunt personalizate pentru o anumita persoana.
Atacatorul investigheaza tinta inainte de a trimite e-mailul. De exemplu, un atacator invata
ca tinta este interesat de masini si cauta sa cumpere un model specific de masina. Atacantul
se alatura aceluiasi forum de discutii in cazul in care tinta este un membru, forteaza o oferta
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de vanzare de masini si trimite e-mail catre tinta. E-mailul contine un link pentru imagini ale
masinii. Cand tinta face clic pe link, malware-ul este instalat pe computerul tinta.

Exploatarea vulnerabilitatilor

Exploatarea vulnerabilitatilor este o alta metoda comuna de infiltrare. Atacatorii vor scana
computerele pentru a obtine informatii despre ele. Mai jos este o metoda comuna de
exploatare a vulnerabilitatilor:

Pasul 1. Obtineti informatii despre sistemul tinta. Acest lucru se poate face in mai multe
modauri diferite, cum ar fi un scaner port sau inginerie sociald. Scopul este de a invata cat mai
mult posibil despre computerul tinta.

Pasul 2. O parte din informatiile relevante invatate in pasul 1 ar putea fi sistemul de operare,
versiunea sa si o lista de servicii care ruleaza pe acesta.

Pasul 3. Cand sistemul de operare si versiunea tinta sunt cunoscute, atacatorul cauta orice
vulnerabilitati cunoscute specifice acelei versiuni a sistemului de operare sau a altor servicii
0sS.

Pasul 4. Cand se gaseste o vulnerabilitate, atacatorul cauta o exploatare scrisa in prealabil
pentru utilizare. Daca nu au fost scrise atacatorul poate lua in considerare scrierea unui
exploit.

Amenintari persistente avansate (APT)

Un mod in care se realizeaza infiltrarea este prin amenintari persistente avansate (APT).
Acestea constau intr-o operatiune multifazica, pe termen lung, furt si operatii avansate
impotriva unei tinte specifice. Datorita complexitatii si nivelului de calificare necesar, un APT
este de obicei bine finantat. Un APT vizeaza organizatii sau natiuni din motive comerciale sau
politice.

De obicei, legat de spionajul bazat pe retea, scopul APT este de a implementa malware
personalizat pe unul sau mai multe dintre sistemele tinta si ramane nedetectat. Cu mai
multe faze de operare si mai multe tipuri personalizate de malware care afecteaza diferite
dispozitive si indeplinesc anumite functii, un atacator individual nu are adesea setul de
calificari, resursele sau persistenta pentru a efectua APT.

Denial-of-Service (DoS)
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Atacurile Denial-of-Service (DoS) sunt tipuri de atac de retea. Un atac DoS duce la un fel de
intrerupere a serviciului de retea pentru utilizatori, dispozitive sau aplicatii. Exista doua tipuri
majore de atacuri DoS:

Cantitatea coplesitoare de trafic - atunci cdnd o retea, o gazda sau o aplicatie primeste o
cantitate enorma de date la o rata pe care nu o poate gestiona. Acest lucru determina o
incetinire a transmisiei sau a unui raspuns sau o cadere a unui dispozitiv sau a unui serviciu.

Pachete cu format MALITIOS - Atunci cand un pachet formatat in mod necorespunzator este
trimis unui gazda sau unei aplicatii si receptorul nu poate sa il gestioneze. De exemplu, un
atacator transmite pachete care contin erori care nu pot fi identificate de catre aplicatie sau
care Tnainteaza pachete formatate incorect. Acest lucru determina ca dispozitivul de receptie
sa functioneze foarte lent sau sa se prabuseasca.

Atacurile DoS sunt considerate un risc major, deoarece pot intrerupe cu usurinta
comunicarea si pot cauza pierderi semnificative de timp si bani. Aceste atacuri sunt relativ
simple de efectuat, chiar si de catre un atacator necalificat.

Atac DoS distribuit (DDoS)

Un atac de DoS distribuit (DDoS) este similar cu un atac DoS, dar provine din mai multe surse
coordonate. De exemplu, un atac DDoS ar putea continua dupd cum urmeaza:

Un atacator construieste o retea de gazde infectate, numita botnet. Gazdele infectate sunt
numite zombi. Zombiile sunt controlate de sistemele de manipulare.

Computerele zombie scaneaza constant si infecteaza mai multe gazde, creand mai multe
zombi. Cand este gata, hacker-ul instruieste sistemele de handler sa faca botnet-ul zombiilor
sa efectueze un atac DDoS.

OTRAVIRE DE TIP SEO

Motoarele de cautare, cum ar fi Google, lucreaza prin clasificarea paginilor si prezinta
rezultate relevante pe baza interogérilor pe care le fac utilizatorii. In functie de relevanta
continutului site-ului web, acesta poate aparea mai mult sau mai putin in lista rezultatelor
cautarii. SEO, scurt pentru optimizarea motorului de cdutare, este un set de tehnici utilizate
pentru imbunatitirea clasamentului unui site de citre un motor de c3utare. in timp ce multe
companii legitime se specializeaza in optimizarea site-urilor pentru a le pozitiona mai bine,
un utilizator rau intentionat ar putea utiliza SEO pentru a face ca un site rau intentionat sa
apara mai sus in rezultatele cautarii. Aceasta tehnica se numeste otrdvire SEO.
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Obiectivul cel mai comun al otravirii SEO este cresterea traficului catre site-uri rau
intentionate, care pot gazdui programe malware sau pot efectua ingineria sociala. Pentru a
forta un site rau intentionat sa se situeze mai bine in rezultatele cautarii, atacatorii profita de
termenii populare de cautare.

Ce este un atac combinat

Atacurile combinate sunt atacuri care folosesc mai multe tehnici pentru a compromite o
tinta. Prin utilizarea mai multor tehnici de atac simultan, atacatorii au malware care sunt un
hibrid de viermi, cai troieni, spyware, keyloggers, spam-uri si scheme de phishing. Aceasta
tendinta de atacuri combinate dezvaluie malware mai complex si introducerea datelor de
utilizator la un risc mare.

Cel mai obisnuit tip de atac combinat utilizeaza mesaje de e-mail spam, mesaje instantanee
sau site-uri legitime pentru a distribui linkuri unde malware sau spyware sunt descarcate in
secret Tn computer. Un alt atac comun combinat utilizeaza DDoS combinat cu e-mailuri de
phishing. Tn primul rAnd, DDoS este folosit pentru opri un site popular al bancii si a trimite e-
mailuri clientilor bancii, scuzandu-se pentru neplacerile. De asemenea, e-mailurile
directioneaza utilizatorii catre un site de urgenta fals, unde informatiile lor de autentificare
pot fi furate.

Multi dintre cei mai daunatori viermi ai computerului, precum Nimda, Code Red, BugBear,
Klez si Slammer, sunt mai bine clasificati ca atacuri combinate, dupa cum se arata mai jos:

e Unele variante Nimbda au folosit atasamente de e-mail; Descarcari de fisiere de pe un
server web compromis; Si partajarea de fisiere Microsoft (de exemplu, actiuni anonime)
ca metode de propagare.

¢ Alte variante Nimbda au fost capabile sa modifice conturile clientilor sistemului pentru a
furniza atacatorului sau codului malware cu privilegii administrative.

Ultimii viermi Conficker si ZeuS / LICAT au fost de asemenea atacuri amestecate. Conficker a
folosit toate metodele traditionale de distributie.

Ce este Reducerea Impactului?
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Desi majoritatea companiilor de succes de astazi sunt constiente de problemele de
securitate comune si depun eforturi considerabile pentru prevenirea acestora, niciun set de
practici de securitate nu este eficient de 100%. Deoarece se poate realiza o incalcare in cazul
in care miza este mare, companiile si organizatiile trebuie, de asemenea, sa fie pregatite sa
contracareze daunele.

Este important sa intelegem ca impactul unui atac nu se refera numai la aspectul tehnic al
acestuia, la datele furate, la bazele de date deteriorate sau la deteriorarea proprietatii
intelectuale, prejudiciul se extinde si la reputatia companiei. Raspunsul la o incalcare a
datelor este un proces foarte dinamic.

Mai jos sunt cateva masuri importante pe care o companie ar trebui sa le ia atunci cand se
constata o incalcare a securitatii, conform mai multor experti in securitate:

e Comunicati problema. Angajatii interni ar trebui sa fie informati despre aceasta
problema si sa fie chemati la actiune. Pe plan extern, clientii trebuie sa fie informati prin
comunicari directe si anunturi oficiale. Comunicarea creeaza transparentad, care este
cruciala in acest tip de situatie.

e Fiti sincer si responsabil in cazul in care compania este vinovata.

e Furnizati detalii. Explicati de ce a avut loc situatia si ce a fost compromis. Este, de
asemenea, de asteptat ca societatea sa aiba grija de costurile serviciilor de protectie
impotriva furtului de identitate pentru clientii afectati.

 Intelegeti ce a provocat si a facilitat incilcarea. Daci este necesar, angajati experti in
medicina legald pentru a studia si a afla detaliile.

e Aplicati ceea ce a fost Tnvatat din investigatia criminalistica pentru a va asigura ca
viitoarele incalcari similare nu se vor intampla.

e Asigurati-va ca toate sistemele sunt curate, nu au fost instalate spatii de depozitare si
nimic altceva nu a fost compromis. Atacatorii vor incerca adesea sd pdraseasca o
backdoor pentru a facilita viitoare incadlcari. Asigurati-va ca acest lucru nu se intampla.

e Educarea angajatilor, partenerilor si clientilor cu privire la modul de prevenire a
incdlcarilor viitoare.

Capitolul 3: Protejarea datelor si confidentialitatea datelor

Acest capitol se concentreaza asupra dispozitivelor dvs. personale si a datelor dvs.
personale. Acesta include sfaturi pentru protejarea dispozitivelor, crearea de parole
puternice si utilizarea in siguranta a retelelor wireless. De asemenea, discuta despre
mentinerea in siguranta a datelor.

Datele dvs. online sunt valoroase pentru infractorii cibernetici. Acest capitol acopera pe scurt
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tehnicile de autentificare care va ajuta sa va mentineti in siguranta datele. Acesta acopera,
de asemenea, modalitati de iTmbunatatire a securitatii datelor dvs. online, cu sfaturi despre
ce sa faceti si ce sa nu faceti online.

Protejati-va dispozitivele de calcul

Dispozitivele dvs. de calcul stocheaza datele dvs. si sunt portalul pentru viata dvs. online.
Mai jos este o scurta lista de pasi pe care ii puteti lua pentru a va proteja dispozitivele de
calcul impotriva intruziunii:

o Pastrati firewall-ul activat - Daca este un paravan de protectie software sau un paravan
de protectie hardware pe un router, paravanul de protectie ar trebui sa fie pornit si
actualizat pentru a impiedica hackerii sa acceseze datele dvs. personale sau de
companie. Faceti clic pe Windows 7, Windows 8 sau Windows 10 pentru a activa
paravanul de protectie in versiunea respectiva a Windows. Faceti clic aici pentru a
activa firewall-ul pentru dispozitivele Mac OS X.

o Utilizati antivirus si antispyware - Software rau intentionat, cum ar fi virusi, cai troieni,
viermi, rromi si spyware, sunt instalate pe dispozitivele dvs. de calcul fara permisiunea
dvs., pentru a avea acces la computer si date. Virusii va pot distruge datele, incetini
computerul sau prelua computerul. Virusii pot prelua computerul dvs. permitand
spammerilor sa difuzeze e-mailuri utilizand contul dvs. Spyware-ul va poate monitoriza
activitatile online, va poate colecta informatiile personale sau puteti crea anunturi pop-
up nedorite pe browserul dvs. web in timp ce sunteti conectat. O reguld buna este sa
descdrcati doar software-ul de pe site-urile web de incredere pentru a evita sa obtineti
spyware in primul rand. Software-ul antivirus este proiectat pentru a scana computerul
si e-mailurile primite pentru virusi si pentru a le sterge. Uneori software-ul antivirus
include si programe antispyware. Pastrati actualizarea software-ului pentru a va proteja
calculatorul de cel mai nou software rau intentionat.

o Gestionati sistemul de operare si browserul dvs. - Hackerii Tncearca intotdeauna sa
profite de vulnerabilitatile din sistemele de operare si din browserele dvs. web. Pentru
a va proteja computerul si datele, setati setarile de securitate pe computer si pe
browser la nivel mediu sau superior. Actualizati sistemul de operare al calculatorului,
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inclusiv browserele dvs. web, si descarcati si instalati Tn mod regulat cele mai recente
patch-uri software si actualizari de securitate de la furnizori.

o Protejati toate dispozitivele dvs. - Dispozitivele dvs. de calcul, fie ca sunt computere,
laptopuri, tablete sau smartphone-uri, trebuie sa fie protejate prin parola pentru a
preveni accesul neautorizat. Informatiile stocate trebuie sa fie criptate, in special pentru
date sensibile sau confidentiale. Pentru dispozitivele mobile, stocati numai informatiile
necesare, in cazul in care aceste dispozitive sunt furate sau pierdute atunci cand va
aflati departe de casa dvs. Daca vreunul dintre dispozitivele dvs. este compromis,
infractorii pot avea acces la toate datele dvs. prin intermediul furnizorului dvs. de
servicii de stocare in cloud, cum ar fi iCloud sau unitatea Google.

Dispozitivele loT prezintd un risc si mai mare decat celelalte dispozitive de calcul. Tn timp ce
platformele desktop, laptop si mobile primesc actualizari frecvente de software, majoritatea
dispozitivelor loT au in continuare firmware-ul original. Daca se constata vulnerabilitati in
firmware, este posibil ca dispozitivul 10T sa ramana vulnerabil. Pentru a face problema mai
rau, dispozitivele loT sunt adesea concepute sa sune la domiciliu si sa necesite acces la
Internet. Pentru a ajunge la Internet, majoritatea producatorilor de dispozitive IoT se
bazeaza pe reteaua locala a clientului. Rezultatul este ca dispozitivele IoT sunt foarte
probabil incluse si cand sunt, permit accesul la reteaua si datele locale ale clientului. Cea mai
buna modalitate de a va proteja de acest scenariu este sa aveti dispozitive 10T care utilizeaza
o retea izolata, partajand-o numai cu alte dispozitive loT.

Vizitati pagina web scaner loT

Utilizati retelele fara fir in siguranta

Retelele fara fir permit dispozitivelor cu functii Wi-Fi, cum ar fi laptopurile si tabletele, sa se
conecteze la retea prin intermediul identificatorului de retea, cunoscut sub numele de SSID
(Service Set Identifier). Pentru a impiedica intrusii sa intre Tn reteaua fara fir acasa, SSID-ul
prestabilit si parola implicita pentru interfata administrativa bazata pe browser trebuie
modificate. Hackerii vor fi constienti de acest tip de informatii de acces implicite. Mai mult,
ar trebui sa criptati comunicatiile fara fir, permitand securitatea wireless si caracteristica de
criptare WPA2 pe routerul fara fir. Optional, routerul wireless poate fi configurat sa nu
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difuzeze SSID, ceea ce adauga o bariera suplimentara pentru descoperirea retelei, insa
aceasta nu ar trebui considerata o securitate adecvata pentru o retea fara fir.

Click AICI pentru a afla mai multe despre protejarea dvs. atunci cand utilizati retele fara fir.

Cand sunteti departe de casa, un punct public hotspot Wi-Fi va permite sa accesati
informatiile dvs. online si sa navigati pe Internet. Cu toate acestea, cel mai bine este sa nu
accesati sau sa trimiteti informatii personale sensibile prin intermediul unei retele publice
fara fir. Verificati daca computerul este configurat cu partajarea de fisiere si medii si ca
necesitd autentificarea utilizatorului cu criptare. Pentru a impiedica interceptarea de catre
cineva a informatiilor dvs. (cunoscuta sub numele de "interceptari") in timpul utilizarii unei
retele publice fara fir, utilizati tuneluri si servicii VPN criptate. Serviciul VPN va ofera acces
securizat la Internet, cu o conexiune criptata intre computerul dvs. si serverul VPN al
furnizorului de servicii VPN. Cu un tunel VPN criptat, chiar daca este interceptata o
transmisie de date, aceasta nu este descifrata.

Multe dispozitive mobile, cum ar fi smartphone-uri si tablete, vin cu protocolul wireless
Bluetooth. Aceasta capabilitate permite dispozitivelor compatibile Bluetooth sa se conecteze
si sa impartaseasca informatii. Din nefericire, Bluetooth poate fi exploatat de hackeri pentru
a asculta pe anumite dispozitive, sa instaleze controale de acces la distanta, sa distribuie
programe malware si sa descarce bateriile. Pentru a evita aceste probleme, tineti Bluetooth
dezactivat atunci cand nu il utilizati.

Utilizati parole unice pentru fiecare cont online

Probabil aveti mai multe conturi online si fiecare cont trebuie sa aiba o parola unica. Aceasta
este o multime de parole de retinut. Cu toate acestea, consecinta nefolositoarei parole
puternice si unice va lasa pe dvs. si pe datele dvs. vulnerabile la criminali. Folosind aceeasi
parola pentru toate conturile dvs. online este ca si cum ati folosi aceeasi cheie pentru toate
usile blocate, daca un atacator ar trebui sa va descopere parola, el ar avea capacitatea de a
accesa tot ceea ce detineti. Daca infractorii va obtin parola prin phishing, de exemplu, ei vor
incerca sa intre in celelalte conturi online. Daca utilizati o singura parola pentru toate
conturile, acestea pot intra in toate conturile dvs., pot fura sau sterge toate datele sau pot
decide sa va impersoneze.

Folosim atat de multe conturi online, care au nevoie de parole; Este prea mult sa-ti
amintesti. O solutie pentru a evita reutilizarea parolelor sau utilizarea parolelor slabe este
utilizarea unui manager de parole. Un manager de parole stocheaza si cripteaza toate
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parolele dvs. diferite si complexe. Managerul va poate ajuta apoi sa va conectati automat la
conturile dvs. online. Trebuie doar sa va amintiti parola principala pentru a accesa
managerul de parole si pentru a gestiona toate conturile si parolele.

Sfaturi pentru alegerea unei parole bune:

e Nu utilizati dictionarul sau numele in nici o limba

e Nu utilizati scrierea gresita a cuvintelor din dictionar

e Nu utilizati nume de computer sau nume de cont

e Daca este posibil, folositi caractere speciale, cumarfi! @ # S% * & * ()
e Utilizati o parola de zece sau mai multe caractere

Utilizati fraze de acces mai degraba decat o parola

Pentru a impiedica accesul fizic neautorizat la dispozitivele dvs. de calcul, utilizati fraze de
acces, mai degraba decat parole. Este mai usor sa creati o fraza de acces lunga decat o
parola, deoarece este in general sub forma unei propozitii, mai degraba decat a unui cuvant.
Lungimea mai lunga face frazele de acces mai putin vulnerabile la atacurile cu dictionarul sau
fortele brute. Mai mult, o fraza de acces poate fi mai usor de retinut, mai ales daca vi se cere
sa schimbati frecvent parola. lata cateva sfaturi in alegerea parolelor sau a parolelor de
acces:

Sfaturi pentru alegerea unei expresii de acces bune:
- Alegeti o declaratie semnificativa pentru dvs.
- Adaugati caractere speciale, cum arfi! @ # S% * & * ()
«  Cu cat mai mult cu atat mai bine

- Evitati declaratii comune sau celebre, de exemplu, versuri dintr-un cantec popular

Chiar si cu accesul la calculatoarele si dispozitivele de retea protejate, este de asemenea
important sa va protejati si sa pastrati datele.

Criptati datele
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Datele dvs. ar trebui sa fie intotdeauna criptate. S-ar putea sa credeti ca nu aveti secrete si
nimic de ascuns, de ce sa folositi criptarea? Poate crezi ca nimeni nu vrea datele tale. Cel mai
probabil, probabil ca nu este adevarat.

Esti gata sa-ti arati toate fotografiile si documentele strainilor? Sunteti gata sa impartiti
prietenilor dvs. informatiile financiare stocate pe computer? Doriti sa distribuiti publicului
larg e-mailurile si parolele de cont?

Acest lucru poate fi si mai dificil daca o aplicatie rdu intentioneaza sa va infecteze
computerul sau dispozitivul mobil si sa fure informatii potential valoroase, cum ar fi
numerele de cont si parolele, precum si alte documente oficiale. Acest tip de informatii pot
duce la furtul de identitate, la frauda sau la rascumparare. Criminalii pot decide sa va
cripteze datele si sa le faca inutilizabile pana cand platiti rascumpararea.

Ce este criptarea? Criptarea este procesul de conversie a informatiilor intr-o forma in care o
parte neautorizatad nu o poate citi. Numai o persoana de incredere, autorizata cu cheia
secreta sau parola poate decripta datele si accesa-o in forma sa originala. Criptarea insasi nu
impiedica pe cineva sa intercepteze datele. Criptarea poate impiedica o persoana
neautorizata sd vizualizeze sau sa acceseze continutul.

Programele software sunt utilizate pentru criptarea fisierelor, folderelor si chiar a unitatilor
intregi.

Sistemul de criptare a fisierelor (EFS) este o caracteristicd Windows care poate cripta datele.
EFS este conectat direct la un anumit cont de utilizator. Numai utilizatorul care a criptat
datele va putea accesa dupa ce a fost criptat utilizand EFS. Pentru a cripta datele utilizand
EFS in toate versiunile de Windows, urmati acesti pasi:

Pasul 1. Selectati unul sau mai multe fisiere sau dosare.

Pasul 2. Faceti clic dreapta pe datele selectate> Proprietati.

Pasul 3. Faceti clic pe Advanced ...

Pasul 4. Selectati caseta de selectare Criptare continuturi pentru securizarea datelor.

Pasul 5. Fisierele si folderele care au fost criptate cu EFS sunt afisate Tn verde, dupa cum se
arata in figura.

Faceti o copie de rezerva a datelor dvs

Unitatea hard disk se poate strica. Laptopul tau ar putea fi pierdut. Telefonul tau inteligent
furat. Poate ati sters versiunea originala a unui document important. O rezerva poate
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Tmpiedica pierderea unor date de neinlocuit, cum ar fi fotografii de familie. Pentru a face
copii de siguranta ale datelor, veti avea nevoie de o locatie suplimentara de stocare pentru
date si trebuie sa copiati datele in locatia respectiva in mod regulat si automat.

Locatia suplimentara pentru fisierele cu copii de rezerva poate fi in reteaua dvs. de domiciliu,
in locatia secundara sau in cloud. Prin stocarea backup-ului datelor local, aveti control total
asupra datelor. Puteti decide sa copiati toate datele pe un dispozitiv de stocare atasat la
retea (NAS), pe o unitate hard disk externa externa sau poate selectati doar cateva foldere
importante pentru copierea de rezerva pe unitati de memorie, pe CD-uri / DVD-uri sau chiar
pe casete. In acest scenariu, sunteti proprietarul si sunteti total responsabil pentru costul si
intretinerea echipamentului dispozitivului de stocare. Daca va abonati la un serviciu de
stocare in cloud, costul depinde de cantitatea de spatiu de stocare necesara. Cu un serviciu
de stocare in cloud ca Amazon Web Services (AWS), aveti acces la datele de rezerva, atata
timp cat aveti acces la contul dvs. Cand va abonati la serviciile de stocare online, este posibil
sa fie nevoie sa fiti mai selectivi in privinta datelor care sunt salvate in urma costurilor de
stocare si a transferurilor constante de date online. Unul dintre avantajele stocarii unei copii
de siguranta intr-o locatie alternativa este ca este sigur in caz de incendiu, furt sau alte
catastrofe, altele decat esecul dispozitivului de stocare.

Stergerea permanenta a datelor dvs.

Pentru a sterge datele astfel incat acestea sa nu mai poata fi recuperate, datele trebuie sa fie
suprascrise cu altele si zerouri de mai multe ori. Pentru a preveni recuperarea fisierelor
sterse, este posibil sa aveti nevoie sa utilizati instrumente special create pentru a face acest
lucru. Programul SDelete de la Microsoft (pentru Vista si versiuni ulterioare) pretinde ca are
capacitatea de a elimina complet fisierele sensibile. Shred pentru Linux si cosul de gunoi
securizat pentru Mac OSX sunt cateva instrumente care pretind ca furnizeaza un serviciu
similar.

Singura modalitate de a fi siguri ca datele sau fisierele nu sunt recuperabile este de a
distruge fizic hard disk-ul sau dispozitivul de stocare. A fost nebunia multor infractoriin a
gandi ca dosarele lor erau impenetrabile sau irecuperabile.

Pe langa stocarea datelor pe hard discurile locale, datele dvs. pot fi de asemenea stocate
online in cloud. Aceste copii vor trebui, de asemenea, sa fie sterse. la-ti un moment sa te
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intrebi: "Unde imi salvez datele? Este sustinuta undeva? Este criptat? Cand trebuie sa
stergeti datele sau sa scapati de un hard disk sau un computer, intrebati-va: "Am pastrat
datele pentru a nu ldsa sa cada in mainile gresite?"

Autentificare cu doi factori

Serviciile online populare, cum ar fi Google, Facebook, Twitter, LinkedIn, Apple si Microsoft,
utilizeaza autentificarea cu doi factori pentru a addauga un nivel suplimentar de securitate
pentru logarea contului. Pe langa numele de utilizator si parola sau numarul personal de
identificare (PIN) sau model, autentificarea cu doi factori necesita un al doilea simbol, cum ar
fi:

¢ Obiect fizic - card de credit, card bancar, telefon sau fob

e Scanare biometrica - amprenta digitald, imprimare palma, precum si recunoastere faciala
sau vocala

Chiar si cu autentificarea cu doua factori, hackerii pot obtine acces la conturile dvs. online
prin atacuri precum atacurile de tip phishing, programele malware si ingineria sociala.

Du-te aici pentru a afla daca site-urile pe care le vizitati utilizeaza autentificarea cu doi
factori.

Autorizatia deschisa (OAuth)

Autorizatia deschisa (OAuth) este un protocol standard deschis, care permite unui utilizator
final sa acceseze aplicatii terte, fara a expune parola utilizatorului. OAuth actioneaza ca omul
din mijloc pentru a decide daca permite accesul utilizatorilor finali la aplicatii terte. De
exemplu, spuneti ca doriti sa accesati aplicatia web XYZ si nu aveti un cont de utilizator
pentru a accesa aceasta aplicatie web. Cu toate acestea, XYZ are optiunea de a va permite sa
va conectati utilizand acreditarile de pe un site web social media ABC. Deci, accesati site-ul
web utilizdnd login-ul social media.

Pentru ca acest lucru sa functioneze, aplicatia "XYZ" este inregistrata cu "ABC" si este o
aplicatie aprobata. Cand accesati XYZ, utilizati acreditarile utilizatorului pentru ABC. Apoi,
XYZ solicita un semn de acces de la ABC in numele dvs. Acum aveti acces la XYZ. XYZ nu stie
nimic despre dvs. si acreditdrile dvs. de utilizator, iar aceasta interactiune este absolut fara
probleme pentru utilizator. Utilizarea jetoanelor secrete impiedica o aplicatie rau
intentionata sa obtina informatiile si datele dvs.
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Nu distribui prea multe informatii pe mediile de socializare

Daca doriti sa va pastrati intimitatea pe social media, impartasiti cat mai putine informatii.
Nu ar trebui sa distribuiti informatii despre data de nastere, adresa de e-mail sau numarul
dvs. de telefon in profilul dvs. Persoanele care au nevoie sa stie informatiile tale personale
probabil stiu deja. Nu completati complet profilul dvs. de mass-media sociald, oferiti doar
informatiile minime necesare. Mai mult, verificati setarile media sociale pentru a permite
numai persoanelor pe care le cunoasteti sa va vada activitatile sau sa se angajeze in
conversatiile dvs.

Cu cat distribuiti mai multe informatii personale online, cu atat este mai usor ca cineva sa
creeze un profil despre dvs. si sa profite de dvs. offline.

Ati uitat vreodata numele de utilizator si parola pentru un cont online? Chestiunile de
securitate cum ar fi "Care este numele fetei mamei tale?" Sau "in ce oras te-ai ndscut?" Ar
trebui sa te ajute sa tii contul in siguranta de la intrusi. Cu toate acestea, oricine doreste sa
va acceseze conturile poate cauta raspunsurile de pe Internet. Puteti raspunde la aceste
intrebari cu informatii false, atata timp cat va puteti aminti raspunsurile false. Daca aveti o
problema de retinere a acestora, puteti utiliza managerul de parole pentru a le gestiona
pentru dvs.

Confidentialitatea pe Email si browser

Tn fiecare zi, milioane de mesaje de e-mail sunt folosite pentru a comunica cu prietenii si a

desfasura afaceri. E-mailul este o modalitate convenabila de a comunica rapid intre ele. Cand
trimiteti un e-mail, este similar cu trimiterea unui mesaj utilizand o carte postala. Mesajul cu

cartea postala este transmis prin vedere directa oricarei persoane care are acces la aspect,
iar mesajul e-mail este transmis in text simplu si poate fi citit de oricine are acces. Aceste
comunicatii sunt, de asemenea, transmise intre diferite servere in timpul deplasarii catre
destinatie. Chiar si atunci cand stergeti mesajele de e-mail, mesajele pot fi arhivate pe
serverele de e-mail de ceva timp.

Oricine are acces fizic la computerul dvs. sau la ruterul dvs., poate vizualiza site-urile web pe
care le-ati vizitat utilizand istoricul browser-ului web, memoria cache si eventual fisierele de

jurnal. Aceasta problema poate fi redusa la minimum prin activarea modului de navigare
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privat din browserul web. Cele mai multe dintre browserele web populare au propriul nume
pentru modul browser privat:

e Microsoft Internet Explorer: InPrivate

e Google Chrome: Incognito

e Motzilla Firefox: Private tab / private window
e Safari: Private: Private browsing

Cu modul privat activat, cookie-urile sunt dezactivate, iar fisierele Internet temporare si
istoricul navigarii sunt eliminate dupa inchiderea ferestrei sau a programului.

Pastrarea istoricului dvs. privat de navigare pe Internet poate impiedica pe altii sa adune
informatii despre activitatile dvs. online si va atrage sa cumparati ceva cu anunturi
directionate. Chiar si in cazul in care navigarea privata este activata, iar cookie-urile sunt
dezactivate, companiile dezvolta diferite modalitati de amprentare a utilizatorilor pentru a
culege informatii si a urmari comportamentul utilizatorilor. De exemplu, dispozitivele
intermediare, cum ar fi routerele, pot avea informatii despre istoricul navigarii pe web a unui
utilizator.

Tn cele din urma, este responsabilitatea dvs. s& va protejati datele, identitatea si dispozitivele
dvs. de calcul. Cand trimiteti un e-mail, trebuie sa includeti fisele medicale? Data viitoare
cand navigati pe Internet, este transmisia dvs. sigura? Doar cateva precautii simple va pot
salva problemele mai tarziu.

Capitolul 4: Protectia organizatiei

Tn acest capitol se discutd despre o parte din tehnologiile si procesele folosite de
profesionisti in domeniul securitatii informatice atunci cand securizeaza reteaua,
echipamentele si datele organizatiei. In primul rAnd, acesta acoperd pe scurt multe tipuri de
firewall-uri, dispozitive de securitate si software-uri care sunt utilizate in prezent, inclusiv
cele mai bune practici.

Apoi, acest capitol explica botneturile, lantul kill, securitatea bazata pe comportament si
utilizarea NetFlow pentru a monitoriza o retea.
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Cea de-a treia sectiune discuta abordarea Cisco privind securitatea informatica, inclusiv
echipa CSIRT si agenda de securitate. Acesta acopera pe scurt instrumentele pe care
profesionistii din domeniul securitatii informatice le utilizeaza pentru a detecta si a preveni
atacurile de retea.

Tipuri de Firewall

Un firewall este un perete sau o partitie care este proiectatad pentru a preveni raspandirea
focului dintr-o parte a unei cladiri in alta. In retelele de calculatoare, un firewall este
proiectat sa controleze sau sa filtreze ce comunicatii sunt permise sa inre sau sa iasa dintr-un
dispozitiv sau retea, asa cum se arata in figura. Un paravan de protectie poate fi instalat pe
un singur computer in scopul de a proteja acel computer (firewall bazat pe gazda) sau poate
fi un dispozitiv de retea autonom care protejeaza o intreaga retea de computere si toate
dispozitivele gazda din acea retea (Firewall bazat pe retea).

De-a lungul anilor, deoarece atacurile de calculator si de retea au devenit mai sofisticate, s-
au dezvoltat noi tipuri de firewall-uri care servesc unor scopuri diferite in protejarea unei
retele. lata o lista de tipuri comune de firewall:

Firewall Layer Firewall - filtrarea pe baza adreselor IP sursa si de destinatie

o Firewall Layer Transport - filtrarea bazata pe porturile de date sursa si de destinatie si
filtrarea pe baza starilor de conexiune

o Firewall Layer Application -filtering bazat pe aplicatie, program sau serviciu

e Context Aware Application Firewall - filtrarea bazata pe utilizator, dispozitiv, rol, tipul
aplicatiei si profilul de amenintare

e Proxy Server - filtrarea cererilor de continut web precum URL, domeniu, media etc.

e Reverse Proxy Server - plasat in fata serverelor web, serverele proxy reverse protejeaza,
ascund, elimina si distribuie accesul la serverele web

e Paravanul de traducere a adreselor de retea (NAT) - ascunde sau mascheaza adresele
private ale gazdelor de retea
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e Firewall bazat pe gazda - filtrarea porturilor si a apelurilor pentru servicii de sistem pe
un singur sistem de operare

Scanarea porturilor

Scanarea porturilor este un proces de scanare a unui computer, a unui server sau a altei
gazde de retea pentru porturile deschise. in retea, fiecirei aplicatii care ruleaza pe un
dispozitiv i se atribuie un identificator denumit un numar de port. Acest numar de port este
utilizat la ambele capete ale transmisiei, astfel incat datele corecte sa fie transmise aplicatiei
corecte. Scanarea prin port poate fi folosita premeditat, cu rea intentie, ca instrument de
recunoastere pentru a identifica sistemul de operare si serviciile care ruleaza pe un
computer sau o gazda sau poate fi utilizat inofensiv de catre un administrator de retea
pentru a verifica politicile de securitate ale retele.

Tn scopul evaluarii firewall-ului retelei proprii si a securitatii portului, puteti utiliza un
instrument de scanare a portului ca Nmap pentru a gasi toate porturile deschise din retea.
Scanarea prin port poate fi vazuta ca un precursor al unui atac de retea si, prin urmare, nu ar
trebui facuta pe servere publice pe Internet sau intr-o retea a companiei fara permisiune.

Pentru a executa o scanare port Nmap a unui computer in reteaua locala locala, descarcati
si lansati un program precum Zenmap, furnizati adresa IP tinta a computerului pe care
doriti sa il scanati, alegeti un profil de scanare implicit si apasati scanarea. Scanarea Nmap
va raporta orice servicii care ruleaza (de exemplu, servicii web, servicii de posta electronica
etc.) si numere de porturi. Scanarea unui port are ca rezultat, in general, una din cele trei
raspunsuri:

e Deschis sau Acceptat - Gazda a raspuns ca un serviciu asculta pe port.

o inchise, respinse sau nedorite - Host-ul a raspuns ca indica faptul ca conexiunile vor fi
interzise portului.

e Filtrare, Dropped sau Blocat - Nu a existat nici un raspuns de la gazda.

Pentru a executa o scanare de port a retelei din afara retelei, va trebui sa initiati scanarea

din afara retelei. Aceasta va implica rularea unui port de scanare Nmap impotriva firewall-
ului sau a adresei IP publice a routerului. Pentru a descoperi adresa IP publica, utilizati un

motor de cautare, cum ar fi Google, cu interogarea "care este adresa mea IP". Motorul de
cautare va returna adresa dvs. publica IP.

37



<

UNIUNEA EUROPEANA Instrumente Structurale
2014-2020

Programul Operational Capital Uman 2014 — 2020

Axa Prioritara 3: Locuri de munca pentru toti

POCU/82 ,,Romania Start Up Plus”

0S 3.7 ,Cresterea ocuparii prin sustinerea intreprinderilor cu profil non-agricol din zona urbana”
Titlu proiect: Start-UP Hub: Laboratorul antreprenorilor

Cod SMIS proiect: 105648

Proiect co-finantat din Programul Operational Capital Uman 2014-2020

Pentru a rula o scanare port pentru sase porturi comune impotriva ruterului dvs. de acasa
sau a paravanului de protectie, accesati Nmap Online Scanner Port la adresa
https://hackertarget.com/nmap-online-port-scanner/ si introduceti adresa IP publica in
intrare Caseta: adresa IP pentru scanare ... si apasati Scanare rapida Nmap. Daca raspunsul
este deschis pentru oricare dintre porturi: 21, 22, 25, 80, 443 sau 3389, cel mai probabil, a
fost activata redirectionarea portului pe router sau firewall si executati servere in reteaua
dvs. privatd, dupd cum se arata in figura.

Echipamente de securitate

Astazi nu exista un singur dispozitiv de securitate sau o tehnologie care sa rezolve toate
cerintele de securitate a retelei. Deoarece exista o varietate de aparate si instrumente de
securitate care trebuie implementate, este important ca toate sa lucreze impreuna.
Aparatele de securitate sunt cele mai eficiente atunci cand fac parte dintr-un sistem.

Aparatele de securitate pot fi dispozitive independente, cum ar fi un router sau un firewall,
un card care poate fi instalat intr-un dispozitiv de retea sau un modul cu procesor propriu si
memorie memorata in cache. Aparatele de securitate pot fi, de asemenea, unelte software-
uri care se executa pe un dispozitiv de retea. Aparatele de securitate intra in aceste categorii
generale:

Routere - Routerele ISR (Cisco Integrated Services Router) au multe capabilitati de firewall in
afara de functiile de rutare, inclusiv filtrarea traficului, capacitatea de a rula un sistem de
prevenire a intruziunilor (IPS), criptare si capabilitati VPN pentru tuneluri criptate securizate .

Firewall-urile - firewall-urile Cisco Next Generation au toate capabilitatile unui router ISR,
precum si gestionarea si analiza avansata a retelelor.

IPS - dispozitivele Cisco Next Generation Cisco sunt destinate prevenirii intruziunilor.

VPN - dispozitivele de securitate Cisco sunt echipate cu un server de retele private virtuale
(VPN) si cu tehnologii client. Este proiectat pentru tuneluri criptate securizate.

38



<

UNIUNEA EUROPEANA Instrumente Structurale
2014-2020

Programul Operational Capital Uman 2014 — 2020

Axa Prioritara 3: Locuri de munca pentru toti

POCU/82 ,,Romania Start Up Plus”

0S 3.7 ,Cresterea ocuparii prin sustinerea intreprinderilor cu profil non-agricol din zona urbana”
Titlu proiect: Start-UP Hub: Laboratorul antreprenorilor

Cod SMIS proiect: 105648

Proiect co-finantat din Programul Operational Capital Uman 2014-2020

Malware / Antivirus - protectia avansata impotriva programelor malware Cisco (AMP) vine
in urmatoarea generatie de rutere Cisco, firewall-uri, dispozitive IPS, dispozitive de securitate
pentru Web si e-mail si pot fi de asemenea instalate ca software in computerele gazda.

Alte dispozitive de securitate - Aceasta categorie include dispozitive de securitate pentru
web si e-mail, dispozitive de decriptare, servere de control al accesului clientilor si sisteme
de gestionare a securitatii.

Detectarea atacurilor in timp real

Software-ul nu este perfect. Atunci cand un hacker exploateaza un defect intr-o bucata de
software Thainte ca creatorul sa o rezolve, este cunoscuta ca un atac de ziua zero. Datorita
modului complicat si vast al atacurilor de zi zero Tntalnite astazi, devine comun faptul ca
atacurile de retea vor reusi si ca o aparare reusita este acum masurata in cat de repede o
retea poate raspunde la un atac. Abilitatea de a detecta atacurile in timp real, precum si
oprirea atacurilor imediat sau in cateva minute de la aparitia lor este obiectivul ideal. Din
nefericire, multe companii si organizatii de astazi nu reusesc sa detecteze atacurile cateva
zile sau chiar luni dupa ce au avut loc.

e Scanarea in timp real de la Edge |la Endpoint - Detectarea atacurilor in timp real
necesita scanare activa a atacurilor utilizand firewall-uri si dispozitive de retea IDS / IPS.
Urmatoarea generatie de detectie malware client / server cu conexiuni la centrele
globale de amenintare online trebuie de asemenea sa fie utilizata. Astazi, dispozitivele
si soft-urile de scanare active trebuie sa detecteze anomaliile de retea utilizand analiza
bazata pe context si detectarea comportamentului.

o Atacurile DDoS si raspunsul in timp real - DDoS este una dintre cele mai mari
amenintdri de atac care necesita raspuns in timp real si detectare. Este extrem de greu
sa te aperi impotriva unui atac DDoS, deoarece atacurile provin de la sute sau mii de
gazde zombie, iar atacurile par a fi trafic legitim, asa cum se arata in figura. Pentru
multe companii si organizatii, atacurile DDoS care au loc in mod regulat impiedica
serverele si retelele sa fie disponibilitatea. Capacitatea de a detecta si de a raspunde
atacurilor DDoS in timp real este cruciala.

Protejarea impotriva programelor malware
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Cum va asigurati apararea impotriva prezentei constante a atacurilor de zero zile, precum si
a amenintarilor persistente avansate (APT) care furd date pe perioade lungi de timp? O
solutie este folosirea unei solutii avansate de detectare a malware-urilor la nivel de
intreprindere, care ofera detectarea malware in timp real.

Administratorii de retea trebuie sa monitorizeze constant reteaua pentru a observa semne
de malware sau comportamente care dezvaluie prezenta unui APT. Cisco are o grila de
protectie avansata impotriva amenintarilor malware (AMP), care analizeaza milioane de
fisiere si le coreleaza cu sute de milioane de alte artefacte malware analizate. Aceasta ofera
o imagine globala asupra atacurilor, campaniilor si distributiei malware. AMP este un
software client / server implementat pe obiectivele gazda, ca server independent sau pe alte
dispozitive de securitate a retelei. Figura prezinta avantajele retelei AMP Threat Grid.

Cele mai bune practici de securitate

Multe organizatii nationale si profesionale au publicat liste cu cele mai bune practici de
securitate. Urmadtoarea este o lista a celor mai bune practici de securitate:

Efectuati evaluarea riscurilor - cunoasterea valorii datelor celor pe care le protejezi va ajuta
la justificarea cheltuielilor de securitate.

o Creati o politica de securitate - Creati o politica care sa descrie in mod clar regulile
companiei, sarcinile de munca si asteptarile.

e Masuri de securitate fizica - restrictionati accesul la dulapurile de retea, la locatiile
serverului, precum si la suprimarea incendiilor.

e Masuri de securitate a resurselor umane - Angajatii trebuie sa fie evaluati in mod
corespunzator.

o Efectuati si testati copii de rezerva - efectuati copii de siguranta periodice si testati
recuperarea datelor din copiile de rezerva.

e Pastrati patch-uri si actualizari de securitate - Actualizati Tn mod regulat sisteme si
programe de operare pentru servere, clienti si dispozitive de retea.

o Utilizati Controalele de acces - Configurati rolurile utilizatorilor si nivelurile de privilegii,
precum si autentificarea puternica a utilizatorilor.

e Testati periodic raspunsul la incidente - Utilizati o echipa de raspuns la incidente si
testati scenariile de raspuns la situatii de urgenta.
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¢ Implementati un instrument de monitorizare a retelei, analiza si gestionare - alegeti o
solutie de monitorizare a securitatii care se integreaza cu alte tehnologii.

o Implementarea dispozitivelor de securitate a retelei - Utilizati routere de generatie
noua, firewall-uri si alte dispozitive de securitate.

e Implementarea unei solutii complete de securitate pentru endpoint - Utilizati
antimalware la nivel de intreprindere si software antivirus.

e Educarea utilizatorilor - educarea utilizatorilor si a angajatilor prin proceduri sigure.

e Criptarea datelor - Criptati toate datele delicate ale companiei, inclusiv e-mailurile.

mergi aici pentru a afla mai multe despre SANS si tipurile de instruire si certificari pe care le
ofera.

Unele dintre cele mai utile ghiduri se gasesc in arhivele organizationale, cum ar fi National
Institute of Standards and Technology (NIST) Computer Security Resource Center.

Una dintre cele mai cunoscute si respectate organizatii de formare in domeniul securitatii
informatice este Institutul SANS.

Botnet

Un botnet este un grup de but-uri, conectate prin Internet, cu capacitatea de a fi controlate
de un individ sau de un grup rau intentionat. Un computer infectat bot este de obicei
infectat vizitand un site web, deschizand un atasament de e-mail sau deschizand un fisier
media infectat.

Un botnet poate avea zeci de mii sau chiar sute de mii de bot-i. Acestia pot fi activati pentru
a distribui programe malware, pentru a lansa atacuri DDoS, pentru a distribui e-mailuri spam
sau pentru a executa atacuri de forta bruta. Botnet-urile sunt controlate de obicei prin
intermediul unui server de comanda si de control.

Criminalii cibernetici vor inchiria adesea Botnets, contra unei taxe, unor terte parti in scopuri
nefaste.

Kill Chain in aparrea cibernetica
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Tn securitatea ciberneticd, Kill Chain reprezinta etapele unui atac al sistemelor informatice.
Dezvoltat de Lockheed Martin ca un cadru de securitate pentru detectarea si raspunsul la
incidente, Cyber Kill Chain este alcatuit din urmatoarele etape:

Etapa 1. Recunoastere - atacatorul culege informatii despre tinta.

Etapa 2. Weaponization - Atacatorul creeaza un exploit si o incarcatura rau intentionata
pentru a o trimite catre tinta.

Etapa 3. Livrare - atacatorul trimite exploatarea si incarcatura utila rau intentionat prin e-
mail sau alta metoda.

Etapa 4. Exploatare - Exploatarea este executata.

Etapa 5 Instalare - Malware-ul si backdoor-ul sunt instalate la tinta.

Etapa 6. Comanda si control - Controlul la distanta al tintei este obtinut printr-un canal de
comanda si de control sau un server.

Etapa 7. Actiune - atacatorul efectueaza actiuni rau intentionate precum furtul de informatii
sau executad atacuri suplimentare asupra altor dispozitive din cadrul retelei, trecand din nou
prin etapele Kill Chain.

Pentru a apara impotriva Kill Chain, sistemele de securitate ale retelei sunt proiectate in jurul
etapelor Kill Chain. Acestea sunt cateva intrebari legate de securitatea unei companii, bazate
pe Cyber Kill Chain:

e Care sunt indicatorii de atac in fiecare etapa a "Kill Chain"?

e Care instrumente de securitate sunt necesare pentru a detecta indicatorii de atac in fiecare
etapa?

e Exista lacune Tn capacitatea companiei de a detecta un atac?

Potrivit lui Lockheed Martin, intelegerea etapelor lui Kill Chain le-a permis sa puna obstacole
in defensiva, sa incetineasca atacul si, in cele din urma, sa previna pierderea datelor..

Securitatea bazata pe comportament

Securitatea bazata pe comportament este o forma de detectare a amenintarilor care nu se
bazeaza pe semnaturi rau intentionate, ci foloseste contextul informational pentru
detectarea anomaliilor din retea. Depanarea bazata pe comportament implica captarea si
analizarea fluxului de comunicare intre un utilizator din reteaua locala si o destinatie locala
sau la distantd. Aceste comunicari, atunci cand sunt capturate si analizate, dezvaluie
contextul si modelele de comportament care pot fi folosite pentru detectarea anomaliilor.
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Depanarea bazata pe comportament poate descoperi prezenta unui atac printr-o schimbare
fata de comportamentul normal.

e Honeypots - Un Honeypot este un instrument de detectare bazat pe comportament
care atrage atacantul Tn primul rand apeland la modelul prezis de atacator al
comportamentului rau intentionat, iar apoi, in interiorul honeypot-ului, administratorul
de retea poate captura, loga si analiza comportamentul atacatorului . Acest lucru
permite unui administrator sa castige mai multe cunostinte si sa construiasca o aparare
mai buna.

e Arhitectura solutiei de apdrare a amenintarilor Cyber impotriva amenintarilor Cyber -
Aceasta este o arhitectura de securitate care utilizeaza detectarea si indicatorii bazati
pe comportament, pentru a asigura o vizibilitate mai mare, un context si un control mai
bun. Scopul este sa stie cine, ce, unde, cand, si cum are loc un atac. Aceasta arhitectura
de securitate utilizeaza multe tehnologii de securitate pentru a atinge acest obiectiv.

NetFlow

Tehnologia NetFlow Cisco este utilizatd pentru a culege informatii despre datele care circula
printr-o retea. Informatiile NetFlow pot fi comparate cu o factura telefonica pentru traficul
de retea. Va arata ce dispozitive sunt in reteaua dvs., precum si cand si cum au accesat
utilizatorii dispozitivele dvs. in retea. NetFlow este o componentd importanta in detectarea
si analiza comportamentala. Switch-urile Cisco, routerele si firewall-urile echipate cu
NetFlow pot raporta informatii despre datele care intra, parasesc si calatoresc prin retea.
Informatiile sunt trimise colectorilor NetFlow care colecteaza, stocheaza si analizeaza
inregistrarile NetFlow.

NetFlow este capabil sa colecteze informatii privind utilizarea prin multe caracteristici
diferite ale modului in care sunt mutate datele prin retea, dupa cum se arata in figura. Prin
colectarea informatiilor despre fluxurile de date din retea, NetFlow este capabil sa
stabileasca comportamente de baza pe mai mult de 90 de atribute diferite.

CERT.RO

https://www.cert.ro/
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Multe organizatii mari au o echipa de raspuns la incidentele de securitate a calculatoarelor
pentru a primi, a examina si a raspunde rapoartelor privind incidentele de securitate a
computerului. Misiunea principala a CSIRT este de a contribui la asigurarea securitatii
companiei, sistemului si conservarea datelor realizand investigatii cuprinzatoare privind
incidentele de securitate informatica. Pentru a preveni incidentele de securitate, Cisco CSIRT
ofera o evaluare proactiva a amenintarilor, planificarea atenuarii, analiza tendintelor
incidentelor si revizuirea arhitecturii de securitate.

CSIRT colaboreaza cu Forumul de raspunsuri si echipele de securitate (FIRST), National
Exchange of Information Exchange (NSIE), Exchange Security Information Exchange (DSIE) si
Centrul de analiza si cercetare a DNS (DNS-OARC).

Exista organizatii CSIRT nationale si publice, cum ar fi divizia CERT a Institutului de Inginerie
Software de la Universitatea Carnegie Mellon, care sunt disponibile pentru a ajuta
organizatiile si CSIRT-urile nationale sa dezvolte, sa opereze si sa-si imbunatateasca
capabilitatile de gestionare a incidentelor.

In Romania: CERT.RO: https://www.cert.ro/

Manual (Playbook) securitate cibernetica

Tehnologia se schimba in mod constant. Asta inseamna ca si atacurile cibernetice evolueaza.
Noi vulnerabilitati si metode de atac sunt descoperite continuu. Securitatea devine o
preocupare importanta din cauza reputatiei si a impactului financiar rezultat din incalcarea
securitatii. Atacurile vizeaza retelele critice si datele sensibile. Organizatiile ar trebui sa aiba
planuri de a se pregati pentru, de a face fata si de a le recupera de la o incalcare.

Una dintre cele mai bune modalitati de a se pregati pentru o incalcare a securitatii este de a
preveni una. Ar trebui sa existe metode de identificare a riscurilor de securitate cibernetica
pentru sisteme, active, date si capabilitati, protejarea sistemului prin implementarea
masurilor de protectie si pregatirea personalului si detectarea cat mai curand a
evenimentului de securitate cibernetica. Atunci cand se constata o incadlcare a securitatii, ar
trebui luate masuri adecvate pentru a minimiza impactul si daunele. Planul de raspuns
trebuie sa fie flexibil, cu multiple optiuni de actiune in timpul incalcarii. Dupa ce incalcarea
este limitata si sistemele si serviciile compromise sunt restaurate, masurile de securitate si
procesele ar trebui sa fie actualizate pentru a include lectiile invatate in timpul incalcarii.
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Toate aceste informatii trebuie compilate intr-un manual de securitate. Un manual de
securitate este o colectie de interogari repetate (rapoarte) impotriva surselor de date de
evenimente de securitate care duc la detectarea si raspunsul la incidente. Tn mod ideal,
agenda de securitate trebuie sa realizeze urmatoarele actiuni:

® Detectarea masinilor infectate cu programe malware.
e Detectarea activitatii de retea suspecte.

e Detectarea incercarilor de autentificare neregulata.

» Descrierea si intelegerea traficul de intrare si de iesire.

e Ofera informatii sumare, inclusiv tendinte, statistici.
e Ofera acces rapid si usor la statistici si la valori.
e Coreleaza evenimentele in toate sursele de date relevante.

Instrumente pentru prevenirea si detectarea incidentelor

Acestea sunt cateva dintre instrumentele utilizate pentru detectarea si prevenirea
incidentelor de securitate:

e Sistemul SIEM (SIEM) este un software care colecteaza si analizeaza alerte de
securitate, jurnale si alte date n timp real si istorice de la dispozitivele de securitate din
retea.

e DLP - Software de prevenire a pierderilor de date (DLP) este un sistem software sau
hardware conceput pentru a impiedica furtul de date drintro retea. Un sistem DLP se
poate concentra pe autorizarea accesului la fisiere, schimbul de date, copierea datelor,
monitorizarea activitatii utilizatorilor si multe altele. Sistemele DLP sunt concepute
pentru a monitoriza si proteja datele in trei stari diferite: date Tn utilizare, date in
miscare si date in repaus. Datele in uz sunt focalizate pe client, datele in miscare se
referd la date Tn timp ce calatoresc prin retea, iar datele in repaus se refera la stocarea
datelor.

e Cisco ISE si TrustSec - Cisco ldentity Services Engine (Cisco ISE) si Cisco TrustSec impun
accesul la resursele de retea prin crearea unor politici de control al accesului pe baza de
roluri, care sa asigure accesul la retea (oaspeti, utilizatori mobili, angajati) fara
complexitate sporita. Clasificarea traficului se bazeaza pe identitatea utilizatorului sau a
dispozitivului. Faceti clic pe redare in figura pentru a afla mai multe despre ISE.
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IDS and IPS

Un sistem de detectie a intruziunilor (IDS), prezentat in figurd, este fie un dispozitiv dedicat
de retea, fie unul din mai multe instrumente dintr-un server sau un firewall care scaneaza
date impotriva unei baze de date de reguli sau semnaturi de atac, cautand trafic rau
intentionat. Daca se detecteaza o potrivire, IDS va inregistra detectarea si va crea o alerta
pentru un administrator de retea. Sistemul de detectie a intruziunilor nu ia masuri atunci
cand se detecteaza o potrivire, astfel incat nu impiedica aparitia atacurilor. Functia IDS este
doar de a detecta, inregistra si raporta.

Scanarea efectuata de IDS incetineste reteaua (cunoscutad sub numele de latenta). Pentru a
preveni intarzierea in retea, un IDS este, de obicei, plasat offline, separat de traficul obisnuit
in retea. Datele sunt copiate sau oglindite de un switch si apoi redirectionate catre IDS
pentru detectarea offline. Exista, de asemenea, instrumente IDS care pot fi instalate in
partea superioara a sistemului de operare al unui computer gazda, cum ar fi Linux sau
Windows.

Un sistem de prevenire a intruziunilor (IPS) are capacitatea de a bloca sau de a refuza traficul
bazat pe o potrivire pozitiva a regulii sau semnaturii. Unul dintre cele mai cunoscute sisteme
IPS / IDS este Snort. Versiunea comerciala a lui Snort este Sourcefire de la Cisco. Sourcefire
are capacitatea de a efectua analize in timp real privind traficul si porturile, logarea, cautarea
si potrivirea continutului si poate detecta sonde, atacuri si scanari port. Se integreaza, de
asemenea, cu alte instrumente de terta parte pentru raportare, performanta si analiza a
jurnalului.

Capitolul 5: Certificari in domeniul securitatii cibernetice

Acest capitol acopera cdile de urmat dacata doriti sa obtineti certificari recunoscute la nivel
globsal in domeniul securitatii cibernetice.

Pagina NetAcad Advantage din netacad.com ofera informatii bune pentru a va ajuta sa scrieti
un cv minunat si sa va pregatiti pentru un interviu de angajare. De asemenea, contine liste
pentru locurile de munca Cisco si Cisco Partner. Trei motoare externe de cautare de locuri de
munca pe Internet sunt prezentate pentru a va explora.
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Academia Cisco Networking Academy ofera multe cursuri pentru a va pregati sa faceti
examene de certificare Cisco, precum si alte examene de certificare.

Conectati-va la Cisco Networking Academy si mergeti aici pentru a vedea o lista de cursuri
disponibile. Multe dintre aceste cursuri sunt legate de o industrie sau certificare Cisco.
Aceasta inseamna cd, dupa ce finalizati cu succes cursul, veti fi pregatit sa sustineti examenul
de certificare. Faceti clic aici pentru a vedea videoclipul "Devino un Cyberhero".

Mergi aici pentru a vedea o lista de certificari care sunt sustinute de cursurile Cisco
Networking Academy. Certificarea in anumite domenii ale Tehnologiei Internet (IT) este
adesea o cerinta pentru locurile de munca pentru securitatea informatica.

Mergi aici pentru a citi povestiri despre studentii si instructorii Cisco care au un impact pe tot
globul.

Compania pentru Tehnologia Industriei de Calcul (CompTIA) este un alt furnizor care ofera
certificari de securitate. Certificarea CompTIA Security + acopera principiile necesare pentru
securitatea retelei si gestionarea riscurilor. Aceasta certificare poate fi o piatra de temelie
importanta a unei cariere in materie de securitate IT. Accesati aici pentru a citi mai multe
informatii despre certificarea Security +.

Advanced Certification Opportunities

Desemnarea specialistilor certifica faptul ca profesionistii din domeniul tehnic au expertiza in
domenii precum retele industriale, computere unificate, programabilitate in retea si multe
altele. Exista certificari de cariera Cisco la nivel asociat, profesional sau expert. Prin
castigarea certificarilor specializate, profesionistii din retea isi pot imbunatati cunostintele
legate de retele de baza in tehnologii, cum ar fi securitatea, centrul de date sau video.
Accesati aici pentru a afla mai multe despre structura de certificare si pentru a obtine acces
la detalii despre toate certificarile oferite de Cisco.

Multe certificari de specializare se aliniaza cerintelor programului Cisco Partner
Specialization.

Certificarile de securitate avansate de la alte organizatii, precum (ISCP) * 2 si SANS, ofera
instruiri, oportunitati de certificare si alte resurse ale profesionistilor din domeniul securitatii
informatice.
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Cariere in Cybersecurity

Descoperiti modalitati de avansare a carierei prin accesarea unei varietati de resurse pe site-
ul nconceput special pentru studentii Cisco Networking Academy. Site-ul ofera resurse
valoroase pentru a va ajuta sa va pregatiti pentru a fi o parte a fortei de munca si a cauta cu
succes locuri de munca, inclusiv:

o Sfaturi privind solicitarea unui loc de munca, crearea unui CV impresionant si cum sa va
pregatiti pentru interviuri

e Accesul la o cautare de locuri de munca exclusiva, care ofera mii de oportunitati de
locuri de munca pe plan mondial in intreaga lume cu partenerii Cisco si Cisco

e Webinarii care iti dezvolta abilitatile de cariera

o Sfaturi pentru imbunatatirea abilitatilor de cariera non-tehnice

o Sfaturi privind studierea examenelor dvs. de certificare

e |dei privind modul de obtinere a experientei inainte de a intra in forta de munca

Alte locuri de munca in domeniul securitatii cibernetice

Multe alte intreprinderi si industrii recruteaza profesionisti in domeniul securitatii
informatice. Exista mai multe motoare de cautare online care va ajuta sa gasiti locul potrivit
in domeniul securitatii informatice:

e ITJobMatch —. Motorul de cautare ITJobMatch este specializat in locuri de munca IT de
toate felurile, pe tot globul.

e Monster — Monster este un motor de cautare pentru toate tipurile de locuri de munca.
Linkul furnizat se Tndreapta direct catre locurile de munca in domeniul securitatii
informatice.

CareerBuilder — CareerBuilder este, de asemenea, un motor de cautare pentru toate
tipurile de locuri de munca. Linkul furnizat se indreapta direct catre locurile de munca in
domeniul securitatii informatice.

Acestea sunt doar trei dintre numeroasele site-uri de cautare online a locurilor de munca.
Chiar daca incepeti sa va invatati in domeniul tehnologiei informatiei si a securitatii
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informatice, uita-te la motoarele de cautare a locurilor de munca este o modalitate buna de
a vedea ce fel de locuri de munca sunt disponibile in intreaga lume.

n functie de interesul dvs. pentru securitatea informatica, pot fi disponibile diferite tipuri de
locuri de munca si pot necesita certificari de competente specializate. De exemplu, un tester
de penetrare, cunoscut si ca un hacker etic, cauta si exploateaza vulnerabilitatile de
securitate in aplicatii, retele si sisteme. Pentru a deveni un tester de penetrare, va trebui sa
castigati experienta in alte locuri de munca IT, cum ar fi:

administrator de securitate,
administrator de retea
administratorul de sistem.

Fiecare dintre aceste locuri de munca necesita un set propriu de competente care va vor
ajuta sa deveniti un bun valoros pentru o organizatie.

Speranta noastra este ca acest curs v-a starnit interesul pentru securitatea informatica si
poate veti alege sa urmati o cariera in acest domeniu.

Doar pentru distractie, faceti clic AICl pentru a citi un roman grafic despre un super-erou de
securitate digitala!

Elaborat de: Luna
Nicolai Sandu

Expert Elaborare RED si utilizare TIC in dezvoltarea afacerii
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TEST FINAL

1. Care declaratie descrie securitatea informatica?

Este un cadru pentru dezvoltarea politicii de securitate.

Acesta este un model bazat pe standarde pentru dezvoltarea de tehnologii firewall pentru a

lupta Tmpotriva infractorilor cibernetici.

o Este numele unei aplicatii complexe de securitate pentru utilizatorii finali pentru a proteja
statiile de lucru Tmpotriva atacurilor.

o Este un efort continuu de a proteja sistemele conectate la Internet si datele asociate cu

aceste sisteme Tmpotriva utilizarii neautorizate sau a pagubelor.

o O

2. Care sunt doua obiective ale integritatii datelor? (Alege doua.)

Datele sunt disponibile tot timpul.

Datele sunt neschimbate in timpul tranzitului.

Accesul la date este autentificat.

Datele nu sunt modificate de entitati neautorizate.

Datele sunt criptate Tn timp ce sunt in tranzit si cand sunt stocate pe discuri.

I I

3. Un administrator de server web configureaza setarile de acces pentru a solicita utilizatorilor sa se
autentifice mai ntai Thainte de a accesa anumite pagini Web. Care cerinta de securitate a
informatiilor este abordata prin configuratie?

integritate
scalabilitate
disponibilitate
confidentialitate

O O O O
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4. O companie se confrunta cu vizite coplesitoare la un server web principal. Departamentul IT
dezvoltad un plan de addugare a mai multor servere web pentru echilibrarea incarcaturii si
redundanta. Care cerinta a securitatii informatiilor este abordata prin implementarea planului?

integritate
scalabilitate
disponibilitate
confidentialitate

O O O O

5. Adevarat sau fals?

Un angajat face ceva ca reprezentant al companiei cu cunostintele acelei companii si aceasta actiun
este considerata ilegala. Compania ar fi legal responsabila pentru aceasta actiune.

o Adevarat
o Fals

6. Care este principalul scop al traficului cibernetic?

pentru a proteja centrele de date bazate pe cloud
pentru a obtine avantaj fata de adversari

sa dezvolte dispozitive de retea avansate

pentru a simula posibile scenarii de razboi intre natiuni

O O O O

e
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7. 1n descrierea malware-ului, care este diferenta dintre un virus si un vierme?

o Unvirus se concentreaza pe obtinerea accesului privilegiat la un dispozitiv, in timp ce un
vierme nu are.

o Unvirus poate fi utilizat pentru a difuza anunturi fara consimtamantul utilizatorului, in timp
ce un vierme nu poate.

o Unvirus se replica prin atasarea la un alt fisier, in timp ce un vierme se poate replica
independent.

o Unvirus poate fi folosit pentru a lansa un atac DoS (dar nu un DDoS), dar un vierme poate fi
utilizat pentru lansarea atacurilor DoS si DDoS.

8. Pentru a raspunde la intrebare, nu este nevoie sa luati in considerare expozitia. Expozitia prezinta
gheare care se intind de la obiecte colorate crapate. In ghearele sunt smartphone-uri.

Ce tip de atac foloseste zombi?
Cal troian

DDoS

SEO otravire

pescuit cu sulita

O O O O O

9. Departamentul IT declara ca un server web de companie primeste simultan un numar anormal de
solicitari de pagini web din diferite locatii. Ce tip de atac de securitate apare?
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O O O O O

adware

DDoS

phishing
Inginerie sociala
spyware

10. Care este cea mai buna abordare pentru a impiedica un dispozitiv IoT compromis sa acceseze in
mod malefic datele si dispozitivele dintr-o retea locala?

O O O O

Instalati un firewall pentru software pe fiecare dispozitiv de retea.

Plasati toate dispozitivele 10T care au acces la Internet intr-o retea izolata.

Deconectati toate dispozitivele |oT de pe Internet.

Setati setarile de securitate ale browserelor web de la o statie de lucru la o Tnaltime mai mare

11 Care este cea mai buna metoda pentru a evita obtinerea de programe spyware pe o masina?

O O O O

Instalati cele mai noi actualizari ale sistemului de operare.
Instalati cele mai recente actualizari ale browserului web.
Instalati cele mai recente actualizari antivirus.

Instalati software-ul numai de pe site-uri de incredere.

12. Care sunt doua implementari de securitate care utilizeaza biometrice? (Alege doua.)

I I

0

recunoastere vocala
buzunar

telefon

amprenta digitala
card de credit

13. Ce tehnologie creeaza un jeton de securitate care permite unui utilizator sa se conecteze la o
aplicatie web dorita folosind acreditarile de pe un site de social media?
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manager de parole
Deschideti autorizatia

in modul privat de navigare
Serviciul VPN

O O O O

14. Un angajat al unei institutii medicale trimite e-mailuri catre pacienti cu privire la vizitele recente
ale pacientilor la unitate. Ce informatii ar pune confidentialitatea pacientilor in pericol daca ar fi
inclusa in e-mail?

dosarele pacientului
numele si prenumele
informatii de contact
urmatoarea numire

O O O O

15. Care doua instrumente utilizate pentru detectarea incidentelor pot fi folosite pentru a detecta
comportamentul anormal, pentru a detecta traficul de comanda si de control si pentru a detecta
gazdele infectate? (Alege doua.)

Sistem de detectare a intruziunilor
Borcan cu miere

NetFlow

Nmap

Un server proxy invers

I I

16. in ce scop ar folosi un administrator de retea instrumentul Nmap?

54



\ %

UNIUNEA EUROPEANA Instrumente Structurale
2014-2020

Programul Operational Capital Uman 2014 — 2020

Axa Prioritara 3: Locuri de munca pentru toti

POCU/82 ,,Romania Start Up Plus”

0S 3.7 ,Cresterea ocuparii prin sustinerea intreprinderilor cu profil non-agricol din zona urbana”
Titlu proiect: Start-UP Hub: Laboratorul antreprenorilor

Cod SMIS proiect: 105648

Proiect co-finantat din Programul Operational Capital Uman 2014-2020

detectarea si identificarea porturilor deschise

protectia adreselor IP private ale gazdei interne
identificarea anomaliilor de retea specifice

colectarea si analizarea alertelor si a bustenilor de securitate

O O O O

17. Care etapa a lantului de ucideri folosit de atacatori se axeaza pe identificarea si selectarea
tintelor?

livrare
exploatare
fnarmare
recunoastere

O O O O

18 Ce este un exemplu de Cyber Kill Lane?

un grup de botneturi

un proces planificat de cyberattack

serie de viermi bazati pe acelasi cod de baza
combinatie de virus, vierme si cal troian

O O O O

19. Ce instrument folositi pentru a atrage un atacator, astfel incat un administrator sa poata captura,

inregistra si analiza comportamentul atacului?

NetFlow

IDS

Nmap

borcan cu miere

O O O O
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20. Care este o functie principala a echipei Cisco Security Response?

o pentru a proiecta programe malware polimorfe

o pentru a proiecta rutere si switch-uri de generatie urmatoare care sunt mai putin predispuse
la atacurile cibernetice

o pentru a furniza standarde pentru noile tehnici de criptare

o pentru a asigura conservarea companiei, a sistemului si a datelor

21 Ce actiuni va avea un IDS asupra detectarii traficului rau intentionat?

blocati sau respingeti tot traficul

aruncati numai pachetele identificate ca fiind rau intentionate
creati o alerta de retea si inregistrati detectarea

redirectiona traficul rau intentionat catre un honeypot

O O O O
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